不正アクセスの防止について

はじめに                              丸山  憲樹

 インターネットによって、我々はより効率的で豊かな生活を送ることができるようになったのは明らかなことである。世界中の人々と交流したり、さまざまな国の文化に触れることによる精神的な豊かさの享受、行政の情報化による情報公開の確立や金融機関の電子化や電子取引による売買など社会経済活動も迅速かつ効率的に処理されるようになった。          その他にも多様なニーズが存在している。今後、あらゆる分野においてコンピューターシステムへの依存度はますます高くなることとなると思われる。

  特に、情報の送り手としての立場の確保が最も大きな役割であることは、憲法の表現の自由の意義を再々構築できるほど重要なことから明らかである。今や新聞さえインターネットで読めるようになり、世界へ向けて容易にマスコミに負けないくらいの情報発信が可能となった。今までのように情報の受け手として「知る権利」のみではなく、デモと異なり誰にも迷惑をかけずに合法的に意見表明を行うことが世界中に、しかも官庁にも直接できるようになった。以上のようにインターネットは個人の自由・生命・財産・意見表明等に重大な影響を及ぼすものである。

  ところが、コンピューター通信の匿名性・密行性を利用した犯罪が増えている。これは、金銭目的・腕試し・怨恨などいろいろな目的・手段があるが、容易に見つからずに行えるところに大きな問題がある。残念ながら日本にはそれを取り締まる法律がないため野放し状態である。しかし、幅広い年齢層・障害者等の利用が見込まれ、個人の自由・生命・財産に深刻な被害をもたらすハイテク犯罪を野放しにしておくのは危険である。また、インターネットの地球規模での接続を考慮して国際協力のためにもコンピューター犯罪を取り締まる法律が不可欠であると思われる。コンピューター・ネットワークの弊害を最小限にすることが、その有用性を最大限に引き出すこととなるからである。

  そこで、ハイテク犯罪の取締りについて有効な手段の検討を行っていきたい。   ここでは、不正アクセス対策法制と暗号政策について見ていくこととする。

Ⅰ コンピューターネットワークの現状
  「不正アクセス対策法制に関する調査研究報告書」によると、平成８年６月の時点でパソコン通信会員数は約５７３万人で平成３年の１１０万人のおよそ５倍、平成７年の３６９万人のおよそ1.５倍の数となっている。また、インターネット利用者数は平成９年２月の時点で約５７２万人に達している（「インターネット白書’９７」）。 今年度中には、１０００万人を超えると推計されている（朝日新聞 １９９８年８月2日）。                  

 また企業においても平成８年には全体の６６．６％の企業（平成７年には５３．２％）がＬＡＮを使用し、インターネット利用率も全体の５０．３％（１１．７％）の企業に及び、その普及は急激なものとなっている。その他、個人でＳＯＨＯを営んでいる人等、ネットワーク上の現在の電子商取引の市場規模は、平成７年で約７億円（世界全体の１％）だったものが平成８年には約２８５億円（同８％）にまで急速に広がり、平成９年では約８００億円に至っている。世界全体では平成８年には約３４９０億円に及び、そのうちアメリカが２６８６億円（全体の７７％）を占めているが、伸び率では日本のほうが勝っている（平成７年は約４１８億円で全体の８０％）（「平成９年通信白書」）。人口が異なるので数字の規模は異なるが、ネットワークによる経済交流は急速に広がっている。

   また、昨今の高齢化社会に対応して「コンピューターおばあちゃんの会」など、インターネットによる交流が、足腰の弱い、耳の遠い高齢者の新たなコミュニケーション手段として新たな世界をもたらし高齢者の笑顔を取り戻している。総務庁によると平成１０年９月15日現在で65歳以上の人口は、推計で約２０４９万人、総人口の約１６．２％にあたり、過去最高となっている。現在コンピューターを使っている世代が高齢者となる３５年後ぐらいには高齢者のインターネットの利用は、高齢者人口の増加と普及率から急激に増加すると思われる。 

  教育に関しても、全国の国公私立の学校のうち、中・高等学校及び特殊教育学校については２００１年までに、２００３年までに小学校も含めすべての学校をインターネットに接続すると当時の町村文部大臣が発表（97年11月４日）している。国公立の学校については通信費やインターネット接続料として約８１億円を地方交付税で措置するよう自治省に要請する方針としている。ところで、憲法第２６条「教育を受ける権利」は、すべての国民とくに子供は、生まれながらにして教育を受け学習することで人間的に発展する権利としての意義とすべて国民が経済的負担を伴う教育を等しく受けることができるように、国家の経済的配慮を求める権利としての意義をもち、学習権を充足するようなサービスを国に要求する権利であると解されている（学習権説）。判例（最大判昭和５１年５月21日・旭川学テ判決）においても学習権説を論じ、「…特に、自ら学習することのできない子どもは、その学習要求を充足するための教育を自己に施すことを大人一般に対して要求する権利を有する…。…子どもの教育は、…何よりもまず、子どもの学習する権利に対応し、その充足を図りうる立場にある者の責務に属するものとして捉えられている」と判示している。とするならば、パソコン等の設備や通信費の高額さ、インターネットの利用へのは子どもの強い関心、自己実現・自己統治に役立つものであることから、昨今の少子化を踏まえて、私立の学校に対しても、もし必要があれば公費助成を検討すべきであると思われる。

社会人にもインターネットによる語学研修や経理・営業等の能力開発などの通信教育の利用者が増えており、富士通ラーニングメディアでは９６年以降計２５００人が受講し、今では入会者も月におおよそ３００に増加している。またヒアリングも発音の練習もできるソニーコミュニケーションネットワークでは今年の4月の開講以来、約１０００人が受講しており一年で一万人を見込んでいる。これらに共通するのは、「8割の人が最後までやり遂げた」（富士通）、「通学が続かなかった『挫折組』の受講が多い」（ソニー）と言うように現実に教育を受ける機会を提供していることである。このように、インターネットは国民全体の学習を実質的に担保するものとして浸透している。

 また福祉の面では、口や腕などが麻痺したり、耳の不自由な障害者にとってはインターネット等の文字通信は、即時に連絡しあえるものとしてその重要さは計り知れないと思われる。実際には携帯電話での文字通信のほうが主流だと思われるが、すでに携帯電話でも電子メ－ルを送受信できるものもあり、その普及が見込まれる。雇用についても、インターネットによって自宅での勤務がより現実的なものとなれば、障害者の雇用の促進にも効果的であると思われる。社団法人日本サテライトオフィス協会の１９９６年２月の調査によると、約９５万人が情報通信により在宅勤務等をしており、その内容は文書・資料の作成、データ入力、執筆・編集・校正・翻訳等の順であり、障害者や高齢者でも十分可能な範囲である。現在、在宅勤務制度を導入済みが約３％。導入予定が約１％、導入検討が約７％となっており、導入しない理由は、制度がないが約７７％、適した職務なしが約４３％となっている。しかし、WWWによる社内システムの統合の動き（後述）から、そういった制度の導入は大いに考えられるので、インターネットによる在宅勤務は増加すると思われる。

 最近ではＷＷＷで社内システムを統合する企業がでてきている。例えば松下電工では、イントラネットで接続されたパソコンのＷＷＷブラウザからWWWサーバーの他、受発注（売り上げデータ等）や人事・経理などの基幹系ホストにもデータ・ウエアハウス（意思決定支援のために最適化されたデータベース）用の情報系サーバーにもリアルタイムでアクセスできる体制を整備している。基幹系の情報も全社に開放することにより基幹業務ごとの縦割りシステムを見直し、「欲しい情報をいつでも取り出せる環境」を提供し社内の情報共有を活性化し、経営スピードを向上させることをねらいとしている。さらに、ホストにより構築されている基幹系システムをWWWベースの新たなシステムに移行する方法も行われている。昭和鉄工では、今までのホストによる社内システムを、業務ごとに構築した「クライアント（パソコン）／（データベース）サーバー（C／Ｓ）システム」に移行させ、それぞれをWWWサーバーで相互に結んでいる。それによって、どのクライアント・パソコンからも分散したデータベースにアクセスできる。こうしてホストそのものを撤去するので、2000年問題も解決できることとなる。

これらのように、社内システムをインターネットによって社外に展開するメリットは外部の企業や顧客との接続が容易になることである。前者は例えばインターネットEDI（電子データ交換）によって取引企業間でエクストラネットを構築し緊密な連絡が可能となった。

後者に関しては、例えばインターネットによる航空機の座席の予約、業務・認証サーバーを設け勘定系ホストをインターネットに接続したインターネット・バンク（住友・三和銀行）、荷物追跡システム（基幹系システム）をインターネットに接続した荷物追跡サービス（ヤマト運輸）等がある。このように、インターネットに会社の基幹系ホストを接続したり、WWWベースに移行する企業が増えつつあることを考えれば、ネット上の犯罪の規制を厳しく行う必要性があると思われる。特に会社のシステムに入り込み伝票を操作したり、インターネット・バンクへの侵入の危険性から、不正アクセスの段階での摘発が必要となると思われる。

医療分野においては、離島などの小さな診療所や医院では、コンピューター通信で患部の映像やCTの検査結果等を大病院に送り診察してもらったり手術そのものを同時進行したりと生命を救う大切な手段となっている。例えば、対馬いづはら病院と福岡徳洲会病院はWindows95上で作動するTV会議システムをISDN回線で結び、９７年の７月から心筋梗塞（発作から２４時間以内の死亡が圧倒的）患者の血管の詰まりを広げる冠動脈形成術（バルーン手術）において、具体的な手順を３秒に１枚の早さで送られてくるX線写真の画像をコンピューターで見ながら音声と画面の矢印で指示する遠隔医療を行っている。１年経過して今まで手術の成功率は１００％で１９名の命が救われ、１５．８％あった死亡率も０％となっている。このように遠隔医療は死亡率の低下という医療の質を向上させ、低コストの医療（上記の場合は通信費は3分１２０円）を提供することができる。         また、「第２回遠隔医療研究会」によると、アトピー性皮膚炎に関して、インターネットに接続したデータベース連動のWWWサーバーに患者と医師の双方が画像等を登録・更新でき、患者が撮影した画像（患部の静止画像）をWWWのホームページで登録し、医師が検索し、メッセージはE–ｍａｉｌで通知するIME COSというシステムが実験され、医者と患者の相互理解や医療不信の払拭にインターネットによる双方向医療コミュニケーション支援システムは有効であると発表されている。厚生省も遠隔医療に関するガイドラインを策定し正式に「診察」として認知されるとともに、本年度中に遠隔医療を診療報酬の対象とすることが政府の規制緩和検討項目に含まれている。セキュリティはIDとパスワードを利用している。以上のことを踏まえ、今後、臓器移植やAIDS問題など海外の病院とのインターネットを通しての遠隔医療や相談なども視野にいれて、不正行為についてその規制を考慮すべきであると思われる。

   また世界各地で起きている災害でも、インターネットによる地球規模の医療支援が広がりつつある。今月開かれたアジア・太平洋災害医学会での報告例によると、愛媛大学医学部の越智元郎助教授の報告では、昨夏のカンボジア洪水の際、事前にカンボジア政府が世界保健機関（WHO）に毒蛇対策の血清の入手を要請した際（8月６日）、自分のホームページにWHOからのメールを受け、インドに最適な血清があることを指摘し、WHOは同１８日に要請された血清をカンボジアに届けている。

国内でも和歌山で起きた毒カレー事件において大阪中毒１１０番がWHOに患者の症状をメールで報告し情報提供を求めたところ、数日後に「ヒ素中毒の疑い」を指摘するメールがアメリカの医師から届いたと西宮病院の鵜飼卓院長は報告している。

この２つの報告から、インターネットによるWHOを中心とした地球規模の緊急・災害医療対策が世界中の医療の現場の人間や研究者の迅速な支援を可能にし、さらなる医学の進歩にも貢献していると思われる。今後は携帯電話と携帯型遠隔診断装置を使用し、専門家による被災者の現場での診断を実現できれば、より多くの命を救うことができるようになると思われる。ただ、情報窃取による個人情報の漏洩やなりすましによる偽情報の流布などによる混乱が懸念され、コンピュータ・ネットワークの法整備や暗号政策が要求されることとなると思われる。

コンピューター・ネットワークは情報の送り手の立場を確保し世界中の人との交流を可能にするとともに、我々の生活をあらゆる意味で豊かに便利にし、プライバシーを構成する重要なものである。それゆえ、ますます憲法第21条の「表現の自由」や「通信の秘密」、同13条のプライバシー権等がより強く保護されるべき領域であることは明らかである。しかし、その人権も内在的制約には服するのであり、コンピューター・ネットワークの公共性・利用人口・利用形態を考えると、コンピューター犯罪防止の「公共の福祉」としての性格は通常のものよりも強いものであるといえる

上述のように、人間の生命や国際相互援助、企業の存立までその利用形態・用途は幅広く、コンピューター・ネットワークでの犯罪は莫大なものであり、特に企業を倒産させたり、官庁のシステムを破壊したり、最悪、人を殺すことも何の痕跡も残さず容易に行える恐れがある。また小学生から高齢者まで幅広く利用されており、詐欺などからの社会的弱者の保護も必要である。たとえば以前の「たまごっち」の売買をめぐる詐欺事件が社会問題となり、金額も数万円単位と子どもには高額であった。最近では「バイアグラ」（1ﾋﾞﾝ３０錠で6万円から13万円）の売買がネット上でアメリカとの間で行われており、もし組織的な詐欺事件が起きても対応できない危険性がある。地球規模的な繋がりをもつインターネットの利用は、国際協調も視野に入れた規制を設けることが必要である。それに加えて即時性や密行性、一瞬の拡大性などの特質ももつコンピューター・ネットワーク犯罪を防止し、安全なネットワーク社会を築くためには、不正利用等を早期の段階で防止する法制度の早期施行が暗号政策とともに必要であると思われる。

  Ⅱ コンピューター犯罪の現状
    警察庁では情報システムに関わる犯罪を「ハイテク犯罪」と総称している。平成９年には１０１件のハイテク犯罪を検挙している。ハイテク犯罪は「コンピューター犯罪」と「ネットワーク犯罪」の２つに大別される                                                  

「コンピューター犯罪」とは「コンピューター・システムの機能を阻害し、又はこれを不正に使用する犯罪」と定義されている。これは、刑法に規定されている電子計算機損壊等業務妨害罪（刑法第２３４条の２）、電子計算機使用詐欺罪（同第２４６条の２）、電磁的記録不正作出・同供用罪（同第１６１条の２）、公正証書原本不実記載等（同第１５７条）、公用文書等毀棄（同第２５８条）、私用文書等毀棄（同第２５９条）を指している。例えば、ネットワークに侵入してデータを消去してシステムをダウンさせるものが新たに発生している。

一方「ネットワーク犯罪」は、「コンピューター・ネットワークをその手段として用いる犯罪でコンピューター犯罪以外のもの」と定義されている。ネットワーク上に猥褻画像を公然陳列したり、他人に「なりすまし」て犯行に及ぶもの等がこれにあたる。

この２つの犯罪に共通するのは、不正に他人のＩＤやパスワードを入手したり、セキュリティーホールを攻撃したりする不正アクセス（不正な手段により、ネットワークの利用者以外の者が行うアクセス又はネットワークの利用者が行う権限外のアクセス）を手口とすることである。不正アクセスによって高度な匿名性を得ることが可能である。しかしながら、日本では不正アクセスは刑法での処罰対象とされていない。不正手段を手段として犯罪が行われなた段階で刑法が適用されるのでシステムへの侵入や情報の覗き見、パスワード等の窃取・売買だけでは罰せられない。つまり、第一段階のネット上で容易に手に入るクラッキング・ソフトによる探知やＩＤ屋からの売買、紙に書いてあるパスワードを見たりする方法や偽名による契約等でＩＤ・パスワードを入手し、不正にシステムへ侵入する行為も第二段階のＩＤ・パスワードの不正使用による無権限使用やなりすましの行為ではなんら罰せられることはない。つまり他人の電子メールを覗き見たりパスワードを盗みそれを売買することは罰せられない。次の第三段階の不正データの入力（刑法第２４６条の２・同２３４条の２）やデータの消去（同第１６１条の２・同２３４条の２・同２５８条・同２５９条）、その他電子掲示板による売買の詐欺（同２４６条）やわいせつ図画陳列（同１７５条）やソフトの不正なコピー（著作権法）、薬物売買（覚せい剤取締法）などで、実際に犯罪が行われない限り現行法では処罰できない。ただ、不正アクセスを禁止しないと「なりすまし」等による高度な匿名性により犯人を特定できず実質的な効果は得られない。そこで、犯罪が起こる前の不正アクセスの段階での規制が必要である。

現実にパソコン通信会社「ニフティサーブ」の会員がパスワードを盗まれ、ハッカーが「なりすまし」により第三者にアクセスギフトを１０万円以上売った事件で、ネットワーク会社にアクセスギフトの取り消しを求めたが「ＩＤとパスワードが一致した以上、本人の行為とみなすしかない」とし、警察も「犯人が特定できず、証拠もないので刑事事件で立件でききない」と言われたり、同じようにパスワードを盗まれカードの支払が約９万円になった事件でもカード会社とパソコン通信会社の相談で代金は不要とされたがＩＤを抹消されたりと不正アクセスの禁止やそれを利用した犯罪者の突き止めができないため、泣き寝入りをしなくてはならないケースが増えている。

コンピューター緊急対応センター（ＪＰＣＥＲＴ／ＣＣ）によると平成８年１０月から同９年９月までの間に３８３件の不正アクセスの届け出を受けている。実際にはもっと多くの被害がある（企業は不正アクセスのあったことを知られたくないので届けない）。

その他に検挙されたものでも、９７年５月にプロバイダーから偽名を用いて取得したＩＤ

· パスワードを使用して放送会社の所有・管理するサーバーコンピューター内のホームぺージに掲載された天気予報画像のデータファイルを消去してわいせつ画像に置き換え、業務妨害し、わいせつな画像を公然と（対象は少数〔3～5人〕の特定者ではない）陳列したもの、９８年２月にはポンポンネット（新宿のプロバイダー）が不正アクセスを受け約４００人の会員の実名・現住所・会員ＩＤ・パスワード・料金コースなどの一覧名簿がホームページに掲載され、さらに当該プロバイダーのホームページが書き換えられた事件で高校１年生（１６）を逮捕したものや９７年８月にも大手プロバイダーのリムネット、ソネット等でもパスワードがホームページで掲載された。さらにＩＤ屋から購入したユーザーＩＤを使用してわいせつＣＤ－ＲＯＭを数百人に販売したもの（平成８年３月～８月）、パソコンの売買をＢＢＳで行い振り込みをさせて商品を発送しなかったもの（平成８年３月～１１月）がある。

また、広告メールやねずみ講の勧誘メールなどの「スパムメール」による被害も拡大している。送られるだけでなく、さらには今年２月、北陸のある印刷会社のメールアドレスが盗まれ勝手に全米で広告メールがばらまかれたケースでは、約５００通の抗議のメールが届き会社の信頼や業務に大きな影響がでている。

コンピューターネットワークの進んでいる海外ではもっと規模が大きい。

アメリカでは、ロシア人クラッカーがシティバンクの電子送金システムのコンピューターに９４年６月～１０月の間に４０回に渡り侵入し、１０００万ドル（当時９億７千万円）以上を盗み、７カ国の口座に移して盗み犯人の１人を逮捕した事件やインターネットプロバイダのシステムに侵入して少なくとも１０万人のクレジットカードの番号を窃取しその情報を２６万ドルで売ろうとしたクラッカーを逮捕した事件や１９９３年から１９９６年にわたり欧米の複数の金融機関が論理爆弾によるサイバーテロリストの脅迫により約５億ドルを支払っている。

政府関係でも、米会計検査院（ＧＡＯ）の１９９６年５月の発表によると、米国防総省のコンピューターには年間２５万回も攻撃を受け、そのうちの６５％にあたる１６万回については侵入に成功し情報を窃取され、損害は数千万ドルにのぼるとしている。さらに１９９７年１月にはクロアチアの少年（１５歳）がネット上で手に入れたコンピューター侵入プログラムで米軍の空軍基地のコンピューターの侵入に成功したクラッキング事件もおきている。

１９９４年３月にも、英国のクラッカーが２６日間にわたり、南米経由などで米空軍ローム研究所を１５０回以上攻撃し、そこを足場にして米国各地の重要軍事基地やＮＡＳＡ、

ＮＡＴＯ本部のシステムも攻撃している

オーストラリアでは、１９９５年に病院職員が自己の勤務する病院のコンピューターにアクセスし、患者に投与すべき医薬に係るデータを改ざんし、その改ざんされたデータどおりに薬投したため患者が死亡した事件もおきている。

このように、犯罪が起きてしまうと天文学的な損害が起きるだけでなく、行政の混乱や人の命までもが危険にさらされる。以上の犯罪はセキュリティーホールへの攻撃やクラッキング、ＩＤ屋からの売買による不正アクセスを通して行われている。不正アクセスを許容していると、犯人を見つけることは不可能であり、それが犯罪を助長することにもなっている。また、例えば米国防総省の侵入する場合、日本から及び日本を経由した場合不正アクセスは犯罪となっていないので他国からの要請に答えられずコンピューター犯罪の温床にされる恐れがある。外国からの犯罪協力の要請は国際捜査共助法にしたがって行われる。

同法は協力方法の仕組みについて「外交ルート」と「ＩＣＰＯルート」の２つのルートを予定している。

「外交ルート」

    要請国捜査機関が自国外務省に伝達し、要請国外務省が日本の外務大臣へ共助要請を行う。外相の受理した共助要請につき法務大臣が要件を判断し、海上保安庁等に要請文書を送付したり、国家公安委員会に指示し各都道府県警察が裁判所に令状を要請して証拠収集等を行うものである。この場合、日本でも要請国でも要請される行為が犯罪でなくてはならない（双方可罰制）。また逆に日本の同様の要請ができることが保障されていなくてはならない（相互主義）。ただこの場合には手続に時間がかかり、その日数を考慮したログの保管を法律で定める必要があると思われる。

 「ＩＣＰＯルート」

     要請国ＩＣＰＯ国家中央事務局からの共助要請を、直接に日本の国家公安委員会（ＩＣＰＯ国家中央事務局）が受理し要件の判断も行う。そして、海上保安庁等の要請文書を送付したり、各都道府県警察に指示をすることができる。「外交ルート」に比べて手続は迅速だが、捜索差押等の強制処分を行うことはできない。この場合にも双方可罰性の要件は必要である。

 いづれの方法でも「双方可罰性」がなくては国外の犯罪要請には応ずることはできない。つまり他人名義や匿名の名のもとでコンピューターネットワークに侵入する不正アクセスを日本で許容する限り、コンピューターネットワークの世界では匿名による犯罪が可能なのであり、その被害が甚大なものとなることは、すでにあらゆる領域でのオープン化されたネットワークをもつ国々の被害をみれば明らかである。そこで海外諸国の不正アクセスについての法整備と我が国の不正アクセス対策法の整備の状況を検討していきたい。

   Ⅲ  諸外国の法整備について
     不正アクセスを規制している国の法律を参照して、日本における法律作成の参考にしてみたい。以下、アメリカ合衆国・ドイツなどの改正刑法等について夏井高人明治大学教授の翻訳、及び警察学論集第５１巻第７号２５・２６ページの記載に基づいて検討していきたい。

アメリカ合衆国
    アメリカ合衆国（連邦）の「１９９６年国家情報インフラ防止法」

   これはアメリカ合衆国連邦の刑法典の一部で、１９９６年に改正されたものである。

アメリカでは各州ごとに法令が定められるので、その対象は専ら合衆国政府や州際間・国際間の通信や取引にあてられている。

Ｓｅｃ．１０３０ コンピュータと関係する詐欺及び関連行為

（ａ） 以下のものは、本条（ｃ）項に定めるところに従い、処罰される。

（１） 故意に無権限で、若しくはアクセス権限を越えてコンピュータにアクセスし、かつ当該行為により、大統領命令若しくは法令に基づき合衆国政府により国防若しくは外交上の理由から無権限の漏示に対する保護が必要とされる情報若しくは１９５４年原子力エネルギー法１１条ｙ項により規定された秘密データを合衆国の利益を害し若しくは外国の利益のために使用されると信ずるに足る理由がありながら取得し、故意に当該情報若しくは秘密データを受理する権限のない者に送信し、交付し、転送し、若しくはそのような状態にし、若しくはその未遂をし、又は故意に当該情報又は秘密データを保持し、それを受理する権限のある合衆国の公務員若しくは労働者に渡らないようにした者
（1） によると、「…アクセスし、かつ…取得し、…送信し…その未遂をし、…渡らないようにした者」が罰せられることとなる。まず、対象が情報なので何を持って「取得」とするのか問題となる。コンピューターの場合、画面上で呼び出した情報を見る場合、その時点ですでに自己のパソコンのキャッシュに当該情報がコピーされているので、アクセスして画面に情報が表示された時点で「取得」したと言えるのではないかと思われる。また情報の性質からも、見られた時点で内容が知られるので画面に表示された時点で「取得」されたとしてもいいのではと思われる。これは「盗聴」が聴かれること自体がプライバシー侵害であり、その性質上、同時録音が行われるのと同じことである。条文によると「アクセス」と「取得」は違う行為とされているが、おそらく「アクセス」とは当該情報源に到達してから完全に自己のパソコンに情報が転送されるまでの間のことを指すものと思われる。

とするならば、完全に情報の転送が１００％完了した旨の表示がでるまでに接続を切断すれば「アクセス」であり、「取得」まで行われていないので罰せられないこととなると思われる。ただ、州法により不正アクセスが罰せられるので処罰されることとなるのだが、日本からであれば少なくとも「アクセス」は可能となるのだろうか。

さらに、「取得した」時点で罰せられるのか、「取得し、送信・交付・転送をした」時点で罰せられるのだろうか。この点、後文を見ると「当該情報又は秘密データを保持し、…渡らないようにした者」とある。条文からは「取得」し「保持」した次の行動に主眼が置かれているように思われる。つまり、そもそも不正アクセスは罰せられるものとして出発し、対象の情報につきさらにこういう行為をするとより強く罰せられるという上位規範的な存在なのであろう。とするならば、システムへ侵入し情報を盗み見ることが許される日本から不正アクセスを行えば、情報に「アクセス」するどころか「取得」に留まるならば、何ら違法性はないこととなる。もちろん、日本では不正アクセスが罰せられないので、双罰性から捜査協力はできないので、「アクセス」の段階で罰せられるとしても現実的に罰せられないのだが。

また情報の対象を「大統領命令若しくは法令に基づき合衆国政府により国防若しくは外交上の理由から無権限の漏示に対する保護が必要とされている情報若しくは１９５４年原子力エネルギー法１１条ｙ項により規定された秘密データ」と定めている。これは合衆国の治安と海外諸国との政府間交流の保護、核物質の管理を念頭にテロ対策に主眼を置いていると思われる。ただ、コンピューターネットワーク上では資金や組織力がなくても匿名で犯罪が行えることからすれば、同一の保護利益をもつものも含まれうると思われる。
この点、国防や原子力に関しては、その保護利益は最終的に人間の生命に直結することから原子力のみならず、医療分野も含めることができると思われる。医療分野のコンピュータネットワークへの依存（院内システム・遠隔治療等）を考慮すれば、誤診を引き起こすことによる無差別殺人も爆弾や銃による無差別殺人もテロには変わりはないと思われる。
（２） 故意に無権限で、又はアクセス権限を越えてコンピュータにアクセスし、かつ当該行為により以下の情報を取得した者

    （Ａ）金融機関若しくは１５編１６０２条ｎ項に規定されたカード発行人の財務記録                                  
      に含まれている情報又は公正信用報告法（合衆国法典１５編１６８１条以下）に規

      定された消費者信用情報機関のファイルに含まれている消費者に関する情報

    （Ｂ）合衆国の部局又は機関からの情報

    （Ｃ）当該行為が州際間の又は外国との通信と関連する場合における防護されたコン

      ピュータからの情報
（2） では個々の金融機関との取引に関わる情報を窃取することを禁止している。ここでも、「アクセス」しかつ「取得」した者が罰せられると規定されている。

（３）故意に、合衆国の部局若しくは機関の公共の用に供していないコンピュータにアクセスする権限なく、合衆国政府の利用に供されている当該部局若しくは機関のコンピュータにアクセスした者又は当該コンピュータが合衆国政府の利用に専ら供されているものでない場合には、合衆国政府による利用、若しくは合衆国政府のための利用に供されており、当該行為により政府による利用若しくは合衆国政府のための利用に障害を発生させた者

（３）は、（１）・（２）のように特定の情報についての不正入手による使用を禁止するのと異なり、合衆国政府が関わるコンピュータへはアクセスしただけで罰せられることと規定している。とするならば、合衆国政府に何らかの形でコンピュータを接続しておけば「アクセス」の段階でも保護されることとなるので、政府による情報管理を促進させることとなると思われる。インターネットは地球規模であり１つの州法の適用範囲で犯罪が行われない場合があることからすれば、少なくとも連邦法で「アクセス」の段階で守られるためには合衆国政府への協力が必要とされることとなると思われる。

（４）故意にかつ詐欺の目的で、権限なく、又はアクセス権限を越えて防護されたコンピュータにアクセスした者、並びに当該行為により、目的とする詐欺行為を進め、何らかの利益を取得した者。ただし、詐欺の客体、取得されたものがコンピュータの使用のみで構成され、かつその使用の価値が１年間に５，０００ドル以下である場合を除く。
（４）では詐欺の目的がある場合は「アクセス」した段階で罰せられると規定している。但書の「コンピュータの使用のみで構成され」るというのは、情報を操作することによって行われることを意味し、また銀行振込ではなくクレジットカードや電子マネー、日本でいうダイヤルＱ２等でのオンラインでの支払を想定したものなのだろうかと思われる。また、５，０００ドル（約６５万円）以下の犯罪は本条では罰せられないこととなっているのは、おそらく大きな事件のみを対象として捜査の効率化を図ったものと思われる。日本でも公安調査庁や警察庁と各都道府県警の役割分担を図るほうが効率があがるかもしれないが、金額の大きさと被害範囲が必ずしも比例するとは限らないし、日本全国同じ刑法で罰せられることから、法律により厳格に被害額で区別する必要はないものと思われる。
（５）
    （Ａ）故意にプログラム、情報、コード又は命令を転送し、当該行為の結果、故意に、
     権限なく、防護されたコンピュータに損害を発生させた者
    （Ｂ）故意に無権限で、防護されたコンピュータにアクセスし、当該行為の結果、過
     失により、損害を発生させた者
    （Ｃ）故意に無権限で、防護されたコンピュータにアクセスし、当該行為の結果、損
     害を発生させた者
（５）において、防護されたコンピュータへの攻撃を罰することが規定されている。

 （Ａ）において、元あるデータを変更・改ざん・消去することで正常な動作を止めたり、      

   虚偽の情報を流したりすることを禁止しているものと思われる。

 （Ｂ）と（Ｃ）の相違は、侵入してからの攻撃を過失の有無で区別するものであるが、  

  コンピュータ犯罪はコンピュータへの指示を通して行われるので、過失の場合も故意の       

  場合も手口も証拠の痕跡も変わらない様に思われる。偶然に攻撃する結果となった場合

  に、それをどのように証明できるのか疑問である。

  また、アクセスすることで損害が発生する場合があるということになるが、それはウィ

  ルスを撒き散らす場合やスパムメール等によるサーバーのダウン状態を作り出す場合の  

  こと等を指しているのだと思われる。

（６）故意かつ詐欺の目的で、コンピュータの無権限アクセスを可能にするパスワード又はそれに類する情報（１０２９条に規定する）を取引した者。ただし以下の場合に限る。

  （Ａ）当該取引が州際間の若しくは外国との取引に支障を与える場合、又は
  （Ｂ）当該コンピュータが合衆国政府により、又は合衆国政府のための利用に供されて

        いる場合
（６）では他人のＩＤやパスワードを売買することを禁じている。連邦法では、あくまで州の域を越えた取引と合衆国政府に悪影響を及ぼすものが対象とされている。
（７）他の人、会社、団体、教育機関、金融機関、政府機関その他の法人から、金銭その他の価値ある物をかすめ取る目的で、州際取引もしくは外国との取引において、防護されるコンピュータを損壊しもしくは損害を発生させるような通信をする者
（７）において、金銭等の経済的価値ある物の窃取を目的とする場合に限定し、国内・国外の州を超える経済的交流を保護している。これは「防護されるコンピュータ」（後述）にアクセスする権限の有無に拘わらず、「防護されるコンピュータ」に「金銭その他の価値ある物をかすめ取る目的」をもってアクセスした場合には、当該目的を果たせなくても「損害」（後述）を与えた場合には罰せられることとしている。特に州の領域を超える国内・外国間取引の安全を図ることで、ネットワーク上の取引を実質的に保護するのがその主な目的であると思われる。
（ｂ）本条（ａ）項の犯罪を実行しようと試みた者は、本条（ｃ）項の規定により罰せられる
 未遂犯も罰せられることとなる。
（ｃ），（ｄ）項   省略
（ｅ）
   （２）「防護されるコンピュータ」とは、
       （Ａ）合衆国政府若しくは金融機関が独占的に使用するコンピュータ、あるいは、
         そのような使用のためのコンピュータでなくても、合衆国政府若しくは金融機

         関によって、または、これらのために使用されるコンピュータであって、犯罪

         を構成する行為によって、合衆国政府若しくは金融機関による使用、または、

         これらのための使用に障害が発生するコンピュータ

        （Ｂ）州際取引または外国との取引に用いられるコンピュータ

          を意味する。

     （８）「損害」とは、データ、プログラム、システム若しくは情報の完全性もしくは

       有用性に関する障害であって、

          （Ａ）１人以上の個人に対する１年間に少なくとも５，０００ドル以上の損失

           をもたらし、

          （Ｂ）１人以上の個人に対する医療行為、診断、診療もしくは手当を侵害もし

           くは変更し、または、潜在的に侵害もしくは変更し、

          （Ｃ）他人の身体に物理的損傷をもたらし、あるいは、

          （Ｄ）公衆衛生または公衆安全へ脅威を与えるもの

           を意味する。
（２）には、合衆国政府と金融機関に関連するコンピュータしか含まれず、（８）においては５，０００ドルの損害のほうが、人の医療行為の妨害や身体への物理的損傷よりも上位に置かれており、あくまで合衆国政府を中心とした経済的問題を中心に扱っている。

以上から本条を検討すると、罰則の重さの比較から、人の生命への直接的危険性よりも、国防や外交上の問題を重く扱っている（前者は最高１０年未満の拘禁刑で、後者は同２０年未満）。また経済的問題のほうに多くの条文を設け、罰則もほとんど同じ点から、人の生命への侵害についてのより厳格な規定も必要であると思われる。ますますのライフラインのコンピュータ化を考えれば、まずそれについての厳格な規定を置くのが順序ではないかと思われる。
ただ、個人のプライバシー保護の観点から、「電子通信プライバシー保護法」も連邦法の刑法典で認められている。

Ｓｅｃ．２７０１ 記憶されたコミュニケーションに対する違法アクセス

 （ａ）犯罪

     本条（ｃ）項で規定する場合を除き、次のいずれかの者

（1） 故意に、無権限で、電子メールサービスを供給する設備にアクセスした者

（２）故意に、無権限で、上記の設備にアクセスし、それによって、その中に記憶されている電話通信もしくは電子通信への正規アクセスを獲得し、変更し、または、妨害した者

本条では、プロバイダーやパソコン通信会社への不正アクセスを禁止することにより、個人のプライバシーを保護することが図られている。プロバイダーなどが顧客の情報の漏洩等への対策を行うが、その被害は最終的には契約者に及ぶことから、個人の情報管理の代理的存在たるサービス供給会社への規制が早期に行われるのは妥当なことだと思われる。

ただ以下の罰則のところで、「その犯罪が商業上の利益、害意による破壊もしくは加害、私的な商業上の収益を目的としてなされたとき」は重く罰せられる旨が規定されているが、やはり経済犯罪についてを主な目的とされているところに、次のステップ、つまり経済的自由権から精神的自由権の保護へと電子世界上も移行する必要があるように思われる。

ただ州にレベルでは、例えば、

 コネチカット州刑法 第５３条ａ－２５１（ｂ）コンピュータシステムへの不正アクセス
（１）やデラウェア州刑法 第９３２条 不正アクセスにおいて、

「コンピュータシステムにアクセスする権限がないことを知りながら、アクセスし、又はそのような状態にした者は、コンピュータシステムへの不正アクセスとして有責である」と規定されている。
基本的に、不正アクセスは州のレベルで罰せられているものと思われる。
ドイツ
    第２次経済犯罪対策法
    第２０２条ａ データの探知
（1） 自己の用の供するものでなく、かつ、無権限のアクセスに対して特別に保護されているデータを、権限なく取得し、又は他人をしてこれを取得せしめた者は、3年以下の自由刑又は罰金に処する。

「取得」とは保存やダウンロードを行うことを指すのか、アクセスして自己のパソコンのキャッシュにデータがコピーされた段階でのことを指すのか不明であるが、そもそも「無権限のアクセスに対して特別に保護されている」のだから、不正アクセスの時点で規制されていることとなる。
また、後文から、教唆や幇助の場合も行為者と同様に罰せられる。
フランス
  情報処理関連不正行為に関する１９８８年１月１５日の法律
  第３２３―１条（不正アクセス罪）

   ①不法に、データの自動処理システムの全体若しくは一部にアクセスし、又は滞留する行為は、1年の拘禁刑及び１０万０，０００フランの罰金で罰する。
   ②前項の行為により、システム中のデータを消去し、若しくは改変し、又はシステムの動作に障害が生じたときには、刑を２年の拘禁刑及び２０万０，０００フランの罰金とする。

  第３２３―２条（コンピュータ業務妨害）

   データの自動処理システムの動作を妨害し、又は不調にする者は、３年の拘禁刑及び３０万０，０００フランの罰金で罰する。

  第３２３―３条（データの不正操作）

   不法に自動処理システムにデータを入力し、又は、そのシステムが収納するデータを不法に消去し、又は改変する行為は、３年の拘禁刑及び３０万０，０００フランの罰金で罰する。
  第３２３－１条で不正アクセス罪につき、明文で規定している。

  同条②において、不正アクセスをして情報を盗み見るだけの意図はあった等、当初よりシステム中のデータを消去・改変・システムの動作への悪影響を意図せず、結果的に「生じた」場合についての規定であると思われる。
  第３２３－２条及び第３２３－３条は当初よりデータの改変・消去・動作への悪影響を及ぼすつもりで、故意に行った場合の規定であると思われる。

イギリス

 １９９０年コンピュータ不正使用法

   第１条  コンピュータ処理記録への無権限アクセス

  （１）次の行為を行った者は、有責である。

（ａ）コンピュータに蓄積されたプログラム又はデータにアクセスする意図をもって

  コンピュータを作動させること

    （ｂ）そのアクセスが無権限であること

    （ｃ）コンピュータを作動させる時点において、アクセスが無権限であることを知っ

     ていること

  （２）本条に規定する犯罪の意図は、次に掲げるものの向けられたものであることを要

        しない

（ａ）特定のプログラム又はデータ

（ｂ）特定の種類のプログラム又はデータ

（ｃ）特定のコンピュータに蓄積されたプログラム又はデータ

  第1条の（１）は（ａ）（ｂ）（ｃ）のすべての要件を満たす場合は有責とする規定であると思われる。とするならば、無権限アクセスを行う意図がある場合、実際にアクセスしなくても、それを実行するためにコンピュータを動かすだけで無権限アクセスの犯罪となることとなる。

（２）については、特に何らかの意図をもって特定のプログラム等に行われた不正アクセスだけでなく、結果的に不正アクセスを行ってしまったような、場当たりな的場合も含め、無権限でコンピュータにアクセスする意図があれば本条により罰せられるとする趣旨であると思われる。

カナダ
  １９９３年刑法典 ―コンピュータ犯罪―

Ｓｅｃ．３４２．１ コンピュータの不正使用

 第1条（１） 不正かつ無権限に

          （ａ）直接・間接にコンピュータ・サービスを取得し、

          （ｂ）電子磁気的装置、音響装置、機械的装置もしくはその他の手段により、                直接・間接にコンピュータ・システムの機能を横取りし、または、横取

                りされるようにし、

          （ｃ） （ａ）項、（ｂ）項に規定する犯罪若しくはデータ若しくはコンピュー

               タ・システムに関連する４３０条に規定する犯罪を実行する目的で、直

               接・間接にコンピュータ・システムを使用した者は、正式起訴犯罪とし

               て１０年以下の拘禁刑に処し、又は、略式手続犯罪として処罰する。     

（２）本条では、

        「コンピュータ・サービス」とは、データ処理、データ記憶、もしくはデー

         タ検索を意味する。

本条によれば、間接的な場合も含まれるので、教唆や幇助の場合も含まれることとなる。

Ｓｅｃ．４３０

（1） 故意に、次のいずれかの行為をした者は、損壊の罪を犯す者である。

    （ａ）財産の破壊または毀損すること

    （ｂ）財産を、危険にし、使用できなくし、制御できなくし、または、無効にする

          こと

    （ｃ）財産の合法的な使用、享有または支配に対して、妨害、横取り、干渉をする

          こと

    （ｄ）財産を合法的に使用、享有または支配する者に対して妨害、横取り、干渉を

          すること

（1．1） 故意に、次のいずれかの行為をした者は、損壊の罪を犯す者である。

    （ａ）データを損壊または変更すること

    （ｂ）データを無意味なものにし、使用できなくし、または、無効にすること

    （ｃ）データの正規使用に対して、妨害、横取り、または、干渉すること

    （ｄ）データを正規使用する者に対して、妨害、横取り、若しくは干渉をすること、

          または、アクセス権限を有する者のデータへのアクセスを妨げること

（２）生命に対する現実的な危険をもたらす損壊の罪を犯した者は、正式起訴犯罪として、        

      終身刑によって処罰される。

（３）遺産である財産または１，０００ドルを超過する価値を有する財産に関する損壊の              

     の罪を犯した者は、

  （ａ）正式起訴犯罪にあたり、１０年以下の拘禁刑で処罰され、または、

  （ｂ）略式手続犯罪として処罰される。

（４）（３）号に規定する財産以外の財産に関する損壊の罪を犯した者は、

   （ａ）正式起訴犯罪にあたり、２年以下の拘禁刑で処罰され、または、

   （ｂ）略式手続犯罪として処罰される。

（５）データに関する損壊の罪を犯した者は、

   （ａ）正式起訴犯罪にあたり、１０年以下の拘禁刑で処罰され、または、

   （ｂ）略式手続犯罪として処罰される。

（6．1） ある行為をすること（もしくは、しないこと）が生命に対する現実的な危険を       

もたらす損壊の罪を構成するような場合、または、それが財産もしくはデータに関する損壊の罪を構成するような場合において、故意に、その行為を為し、または、なすべき義務ある行為をしなかった者は、

    （ａ）正式起訴犯罪にあたり、５年以下の拘禁刑で処罰され、または、

    （ｂ）略式手続犯罪として処罰される。
この４３０条は理想的な条文であると思われる。（２）号において、まず生命に危険をもたらす損壊罪につき「終身刑」を定め、その後に一般的な財産・データに関しての罪を規定している。（６．１）号においても、同様に生命に対する危険を明確に条文で禁止している。

この（２）号と（６．１）号のような生命の危険に対する保護条文は、他国の条文では見当たらない。アメリカにおいて「損害」の一内容として保護されていたに過ぎない。確かに、コンピュータ・ネットワーク上での経済的問題は被害は膨大で国際的な問題となっているが、医療分野や嫌がらせによる虚偽情報の掲示など、肉体的・精神的な生命への危険への処罰条文も経済被害に対する根拠条文と同じように、具体的に規定する必要があると思われる。

上述で医療のコンピュータ化についての現状を見てきたが、今後の高齢化社会に進むに連れて、その必要性や需要はますます高くなると思われる。今はまだ、おおがかりなネットワークはないのかもしれない。保護する存在がないから、法整備をしなくてよいという発想ではなく、少なくとも法整備により保護する存在がでてくる環境を整備する必要はあるのではないかと思われる。技術的な問題以前に法整備を整えることにより、いっそうの技術革新が図られることにもなりうるのではないだろうか。

そういった意味でも本条のように、明文上、コンピュータ・ネットワークにおける生命への侵害を禁止することが必要であると思われる。

以上、各国の不正アクセスを禁止する法整備について見てみると、主に政府機関や金融機関及び、経済的な目的で行われるネット上での犯罪の取締をその第一義的な目的においているように思われる。今後はコンピュータ・ネットワークの利用の多様化に応じて、個人の生命に関わる分野を特に厳格に規制していく必要があると思われる。

欧米では経済協力開発機構（ＯＥＣＤ）や国際標準化機構（ＩＳＯ）等により作成されたセキュリティ基準に沿った取り組みが行われている。

    Ⅳ  日本の法整備について
      我が国では、上述したとおり、不正アクセスを処罰する法律は存在しない。確かに、刑法上「コンピュータ犯罪」は罰せられる。しかし、これでは、犯罪を罰してもその匿名性によって検挙できないこととなり、不正アクセスを罰しない限り犯人を特定できない。

不正アクセスを罰しないことによる弊害は、個人への攻撃、政府・医療・金融機関への攻撃、そして外国との捜査協力の断絶など計り知れない。特に、日本からの送信に不正アクセスを利用した悪質なものが増加すれば、海外のプロバイダーが日本のプロバイダーそのものからの情報の送信を受け付けなくなる恐れがないとは言えない。現に、スパムメールを送る会員には警告状を送信し利用させない事態も起きている。これが個人単位ではなく国単位で行われる可能性がないとはいえない。つまり、不正アクセスを許すことにより、世界との接続ができなくなり、コンピュータ・ネットワークの世界が狭くなるということである。確かにインターネット等を通してさまざまな利用がなされ、そこに法的規制を持ち込むのは、あまり好ましくないかもしれない。国民の「表現の自由」や「プライバシー権」等を侵害するものだという意見も述べられている。コンピュータ・ネットワークが日本においてのみ広がっているのなら、またそれだけでいいのなら、外国の捜査機関と協力する必要もないし、足並みをそろえる必要もないかもしれない。しかし、それでは、「表現の自由」や「プライバシー権」の効果も半減してしまうのではなかろうか。世界中で情報の送受信ができることを望む、それが当然であると思っている人がほとんどであると思われる。不正アクセスを放置することで、世界との交信に制約が設けられれば、「表現の自由」の送り手としての立場は弱くなってしまうし、コンピュータの世界ですでにコミュニケーションを行っている人のプライバシーを不作為により侵害（結果的に世界への交信が遮断されてしまうことで）してしまうことにもなり兼ねない。「表現の自由」や「プライバシー権」をより広く認めるためにこそ、不正アクセスを処罰する必要があると思われる。

さらに国内的にも、約４％の企業等が不正アクセスによる被害を経験し、８０％以上の企業等が技術的限界等を理由に、不正アクセスを法律により取り締まる必要があると考えている（警察庁  対象は東証一部上場９００社、大学１００校）。

また、コンピュータ・ネットワークは小学生から高齢者や障害者・病気の人など社会的弱者の使用が見込まれている。このような場合、国家からの自由（自由主義）よりも国家による自由（福祉主義）の要請のほうが強いのではないだろうか。コンピュータの世界はいわば、まだできたばかりの世界で、現実世界のように蓄積された知識や経験、社会による管理が前提とされているわけではない。そこで、知識・経験を豊富に持つ悪質なクラッカーから保護しなくてはならないのは子供とは限らない。この世界では逆に大人のほうが慣れていない場合もありうる。犯罪者の年齢層が低いのも特徴である（１０代後半～３０歳代がほとんど）。とするならば、法律による規制がより必要であると思われる。

その他、現状については上述のとおりである。

日本では不正アクセスが許されているという事態はコンピュータ通信会社等との間だけの問題ではない。

例えば、ＥＵの「個人データ処理に係る個人の保護及び当該データの自由な移動に関する欧州議会及び理事会の指令」の「第Ⅳ章 第三国に対する個人データの移動」の第２５条  原則の第1項では、「加盟国は…個人データの第三国への移動は、当該第三国が適切なレベルの保護を提供している場合に限られることを規定する」とされ、第２項では、その保護レベルの適切性の判断は一連の移転作業の全範囲を考慮するとされ、「…当該第三国で効力を有する一般的な及び分野別の法律、当該第三国で遵守されている職業上の規則、及び防衛上の措置」は特に考慮に入れられるものとすると規定している。さらに第4項において、「適切なレベルの保護を確保していないことを認定した場合には、加盟国は当該第三国に同種のデータの移転を妨げるに必要な措置を取るものとする」と規定している。

これによると、不正アクセスが禁止され、今年５月のバーミンガム・サミットでもハイテク犯罪へのコミュニケを発表していることを踏まえると、日本がその法制上、適切なレベルの保護を提供していると認定されるのだろうか疑問である。このように、国家レベル間でも、情報の伝達に関して区別されてしまうおそれがある。

実際、昭和６２年の刑法改正の際に、コンピュータ犯罪に関する処罰規定が整備された。しかし、不正アクセスについては見送られている。その理由は大きく２つに分けられる。

まず１つは、電子的な情報の窃取については、紙に記載された情報の窃取が不可罰であることとの均衡をいかにすべきかという問題と、情報は秘密情報、プライバシーに係る情報、財産情報等さまざまであり、法的保護や取扱の問題があげられている。      

２つ目は、コンピュータの無権限使用について、自動車の無権限使用が常に処罰することはされていないなど、無権限使用のうちどのような行為を処罰すべきかという問題があげられている。

また、この議論を前提に、実際に犯罪が行われる前の段階である不正アクセスを規制するのは刑法ではなく行政罰によるべきとの意見もある。

ただ、これらの意見はコンピュータの我々のプライバシーに占める役割を捉えるポイントが違うのではないだろうかと思われる。

行政罰として捉える意見の考え方として、道交法との比較が用いられている。不正アクセスを罰するのは、スピード違反の取締が事故による過失致死や傷害を未然に防ぐためであるのと同じように、詐欺等の犯罪が起きる前に未然に防ぐためであるとしている。

ただ、スピードを出すことはアクセルを踏めば誰でも簡単にできることであり、運転免許を持ってるものは誰でも、アクセルを踏むことができる。

これに対して、不正アクセスの場合は、何らかの形で他人の個人情報を勝手に使用すること、つまり本人以外の者が使用することができないようにするためのＩＤやパスワードを無断で使用することによって行われるものである。

また、スピードを出すことは、何らかの犯罪を起こすためのものというよりも、早く帰りたいとか純粋に早く走りたいなど自己満足的な欲求を満たす部分が大きいのに対し、匿名によりアクセスすることは、自分の名前ではなく他人の名前を利用してアクセスするということは、何らかの犯罪を行う意図がはっきりしているように思われる。

ＩＤやパスワードによって、他人の侵入をわざわざ防いでいる点に注目すれば、不正アクセスとそれを利用した詐欺等の犯罪の関係は、住居不法侵入とその後の窃盗等の関係と同じではないかと思われる。また、いわゆるＩＤ屋との売買で取得したＩＤやパスワードは刑法第２５６条（盗品譲受け等）２項の有償譲受けに当たるものとして罰せられる余地があるのではないかと思われる。

第一に住居侵入（刑法第１３０条）との関係について検討していきたい。

まず、コンピュータを作動させる場合、プライベートのものであれば電源を入れるだけでよい。しかし、大学のコンピュータなど公共な場所での使用には大学発行のＩＤとパスワードが必要となる。これはプライベートの場合は、コンピュータは家のなかにあり自分が排他的に使用できる環境にあり、学校などの場合には使用するたびに公共性を考慮し、使用する時に排他的な使用の手続をしていると考えることができる。このことから、コンピュータは使用するに際して、コンピュータのある個人の部屋の鍵又はＩＤやパスワードによるコンピュータへの鍵によって、動作させることの他人からの侵入を防御していると考えられる。両者は鍵をかける段階が異なるだけで、防御の質には変わりはないと思われる。例えば持ち家の場合は所有している間ずっと、賃貸の場合は賃貸している間だけ保護されるのと同じだと思われる。つまり、どちらにせよ、コンピュータの使用に際し、他人による不法な動作を防ぐことを目的としている。とするならば、コンピュータの場合は不法なアクセスによる不法な侵入から保護されることを要求していることは間違いない。つまり、不法に侵入されないために鍵をかけている住居と変わりはないと思われる。

では住居とコンピュータの中身は同じ物といえるか、つまり、保護法益の点での同一性が問題となる。この点、住居侵入の保護法益を「事実上の住居の平穏」とする平穏説（通説）からは「侵入」とは住居の平穏を害する立ち入りのことを指す。また「住居に誰を立入らせるかを決定する自由」を保護法益とする「新しい住居権説」（判例）からは「侵入」は「住居者の意に反する立入り」のことを指す。

また、「住居」とは「日常生活に使用するために人が占有する場所」を指し、事務所や店舗も住居に含まれる。

本条の趣旨を考えるに、「住居」とは単に人の起臥寝食の使用の場と捉えず、人のプライバシーが現れる場所として捉えているように思われる。つまり、住居はコミュニケーションの場として個人のプライバシーが最大限守られるべき場所であると思われる。

立法当時には、現代のようにコンピュータ・ネットワークによって、さまざまな人とコミュニケーションを取ったり、ネット上で店を開いたり、売買をしたり、株式取引やインターネットバンキングなど金融機関との取引をしたり、日記やエッセーを発表したりすることによるプライバシーを確立することは考えられなかったはずである。つまりコンピュータ・ネットワークは「住居」と同等の新しい形としてプライバシーが保護されるべき場所であると考えられる。特に憲法上の表現の自由の「送り手としての立場」を担うものとして、自動車の場合とは比べものにならないと思われる。

コンピュータの世界が、自動車の場合を含め今までの犯罪と決定的に異なるのは、独占的な排他的な占有を同時に複数の人が持つことができる点である。財産的な価値の取得はあっても、占有を奪うということが必ずしもないので、現行刑法では対処しきれない面があることは否めないと思われる。

また、刑法の場合、拡大類推解釈は罪刑法定主義から行えないので、コンピュータの不法侵入につき別途立法が必要となるが、住居侵入と同じように刑法上の犯罪として規定することは可能であると思われる。「侵入」とは物理的な有形力・強制力を用いものだけではなく、当然プライバシーを侵害する行為も含まれると思われる。とするならば、コンピュータへの侵入による盗見も住居に忍び込んで中を詮索することと同じように、住居への不法侵入やプライバシー侵害と同じようにみなすことはできると思われる。

確かに判例は情報の窃取を犯罪とはしていないが、情報の窃取のためにコンピュータ及びコンピュータ・ネットワークに不法に侵入すること自体に、上述のように罰せられる余地はあると思われる。また、情報の窃取自体もプライバシー侵害等から守るために罰する必要はあると思われる。鍵のかかった引き出しや金庫から重要文書を盗み出すことが罰せられることと同じであると思われる。手本とされるドイツも含め、アメリカ・マレーシア・中華人民共和国・フランス・イタリア・カナダなどコンピュータ犯罪に関しては刑法改正を行っている。最先端の犯罪については、アメリカを中心とした英米法系の国のほうが大陸法系の国よりも敏感に対処している。日本の刑法も、由来たるドイツ法自体が変化していることやドイツ法を基礎としている国の少なさ、また英米法系の考え方への移行を踏まえ、改革しなくては現代の犯罪に対処しきれないと思われる。

  また、情報の内容の多様性による法的保護や扱いについては、プライバシー侵害にならないようにすることは当然である。それ以上に生命の危機に関するものについては重く罰せられなくてはならない。カナダのコンピュータ犯罪法がよい参考例になるのではないかと思われる。

では、ＩＤやパスワードを盗まれてネットワーク上で利用される行為はどうであろうか。この場合も住居侵入と同様に考えられる。システム上はＩＤやパスワードを用いて、セキュリティーを通過しているのだから、玄関から侵入していることに変わりはない。たとえ、所有者のパソコンそのものへの侵入ではなくても、ＩＤやパスワードの不正使用により本物の所有者のネットワークの利用状態を変えることとなるからである。つまり、ＩＤとパスワードで守られる範囲は、当該パソコンだけでなく、そこから始まるネットワークをも含まれるのであり、不正アクセスを許すことは不法侵入を許すことと変わりはない。

プロバイダー等のネットワークを管理している会社へ不正アクセスを行えば、現行刑法の第２３４条の２「電子計算機損壊等業務妨害」が適用されうる可能性を残すのに対し、個人への保護が不十分であるのは、現代のコンピュータ・ネットワークの使用形態には対応しきれていないと思われる。

以上のように、不正アクセスについても、刑法に規定して罰することは可能であると思われる。

  Ⅴ   法整備の必要性

  法整備が可能であるとして、法整備を行う必要があるのか、求められているのかを検討していく必要がある。コンピュータ犯罪の現状については上述したとおりなので、それ以外の点から国内的なものと国外的なものとに分けて検討していきたい。

1 国内的理由からの必要性 

    平成９年１月から３月までの間に、東証１部上場企業９００社、大学１００校に対

      して行った警察庁の調査によると、不正アクセスを法律で取り締まる必要があると

      答えたのが８３．８％で必要なしと答えた１１．８％を大きく上回っている。

      その理由について、「システムのセキュリティにはどうしても技術的な限界がある

      ため」が６４．５％、以下、「システムに保存されている重要なデータが盗まれる

      おそれがあるため」４９．０％、「盗んだ他人のユーザＩＤで不正アクセスし、猥

      褻物や薬物等の広告・販売をする犯罪が多発しているので」３９．９％、「システ

      ムのセキュリティが十分であるとは言えないため」２４．９％、「踏み台にされて

      他のシステムに侵入されて迷惑がかかるため」２３．８％と続いている。

      また、プロバイダそのものの体質の弱さも考えられる。平成１０年２月から３月の

      間の調査で約２５０社からの回答を基にした調査によると、創業開始の年度は、

      ９５年に１５．４％、９６年に４９．０％、９７年に３０．０％と新しい会社ばか

      りである。資金面でも資本金５００万円以下が１５．４％、５００～１０００万円     

      が２．４％、１０００～２０００万円が最高の２４．５％を占めている。

      社員数も５人未満が２４．５％、５～９人が１６％と約４割が９人以下で運営され

      ていることとなる。

      このようなプロバイダーに大きな設備投資を求めるのはあまり現実的ではないかも   

      しれない。ネットワーク型の不正アクセス防止装置やファイヤーウォールも数百万

      円はかかると思われる。

      このように、セキュリティには限界があり、法律で規制しなくては不正アクセスを

      効果的に防御できないのが現状である。コンピュータ犯罪が不正アクセスを手口と

      して行われ、被害者がその損害を負わなくてはならないケースがほとんどであり、

      コンピュータ犯罪の防止のためにその規制立法が求められていると思われる。
    ② 国外的理由からの必要性
      海外諸国との合同捜査ができない点にある。不正アクセスが許されるので、日本か

      らの送信の場合、捜査協力できないこととなるからである。
大掛かりなものとしては、今年９月の初めに、４０カ国以上からアクセスがあり、インターネットによる児童ポルノの中心的存在で国際的な秘密組織「ワンダーランド・クラブ」（米国内のサーバーで画像をやりとり）の摘発が、英米など１２カ国の警察の同時一斉捜査によって行われた。逮捕者はアメリカを中心に約６０名。メンバーの中には、自殺もしくは殺された者もいる。

また、プロバイダーが法規制を警戒し、通報や捜査協力、有害情報の自主規制をおこなっており、今回も仮名によるメンバーの使用の解明に協力し、容疑者の特定は容易になったとしている。この国際合同捜査が成功した理由に関して、「深刻な社会問題だという共通認識と違法だとする共通の法規制があったこと」であると分析している。

ただ、英国の監視団体「インターネット・ウォッチ」によると、９６年～９７年に確認された有害情報の発信源は、アメリカ（６３％）についで２位に日本（１９％）があげられており（英国は６％）、ここ２年で日本発のポルノ映像が増加していると指摘している。

犯罪の温床とされないためにも、不正アクセスを禁止する法整備を整える必要があると思われる。仮名によるアクセスを禁止しない限り、不正アクセスに関して、プロバイダーの協力すら受けられないことがありうるからである。ただ電気通信事業法との板挟みにあってしまうので、そこについても法改正が必要となると思われる。

また、ＥＵ法との関連も上述したとおりであるが、国際連合の「コンピュータ化された個人データ・ファイルに関するガイドライン」の Ａ 各国の立法政策において提供されるべき最小限の保証に関する諸原則」の中において、７ セキュリティの原則 「事故による喪失もしくは破壊のような自然災害だけでなく、無権限アクセス、データの詐欺的な濫用、コンピュータ・ウィルスによる汚染のような人為的災害に対しても、ファイルを保護するための適切な措置が講じられなければならない」と規定されているが、「適切な措置」とは立法政策において提供されるのであるから、不正アクセスについても立法措置が求められているものと思われる。

次の ８ 監督と制裁 「すべての国の法律は、その国内の法律制度に従い、上記諸原則（１～７）の遵守の監督に責任をもつべき権限を有する者を指定しなければならない。…上記諸原則をインプリメントする国内法の規定の違反については、民事的な個別救済と併せて、

刑事罰その他の制裁が考慮されなければならない」と規定し、公平・独立的な監督機関と制裁の設置を求めている。特に刑事罰と記載されているのはそれだけ強く要請されていることの現われであると思われる。
今年の７月１７日、「国際刑事裁判所」（ＩＣＣ）の設立に関する条約案が採択され、６０カ国が批准した時点から６０日後に発行されることとなった。７月末の時点で３０カ国あまりが批准している（日本も含む）。
国際刑事裁判所とは、国際的な人道法に違反する行為を犯した個人を裁くための国際管轄権のある常設司法法廷であり、係争に関わる管轄権が国家に限定されている国際司法裁判所とは異なり、個人を起訴の対象としている（ＮＧＯ連合）。現在、国際法を犯した個人の責任を起訴する常設の国際機関は存在しない。犯罪の対象となるのは大量虐殺、拷問や奴隷化など人道に対する罪、戦争犯罪、侵略の４つである。

この条約案に関しては自国の兵士の訴追を防ぎたいアメリカが反対しており、国際連盟のように有力国が抜けると機能しないおそれも考えられる。ただ、コンピュータ・ネットワークは国境を超えて広がるものであり、地球規模での人権保障を図ることは国際刑事裁判所と同じだと思われるので、国際コンピュータ裁判所の創設もできるのではないだろうかと思われる。そのために、国連のガイドラインに沿った国内法の整備を各国が行うようにして、ある程度統一的な基準を創設する必要があると思われる。

そうすると、やはり不正アクセスの規制立法は必要になってくるものと思われる。

     Ⅵ  最後に

        ネットワークセキュリティには完全なものはあり得ない。法律による規制と共に、利用者1人１人の注意が必要となってくる。コンピュータ・ネットワークにより何らかの利益を上げているのであるから、それに伴うリスクの負担も負わなければならないのがコンピュータ・ネットワークのルールとならざるを得ない。それは、例えばパスワードを常に変更したり、最新の不正アクセス対策のソフトをダウンロードしたり、パスワードの保管を厳重にしたり、できることはたくさんあると思われる。

企業や学校では、セキュリティ対策についてのガイドラインがあるのは１８．２％で、問題が発生してから注意を呼びかけるというのが５５．５％、特に何も行っていないが２１．４％と事後の対策しか行われていないのが現状である。専門のセキュリティ担当を置くところもあまりなく、兼任している場合が多い。もっと、事前のチェック機能を充実させるべきだと思われる。

プロバイダにはログの管理を徹底させることが重要なこととなってくる。アクセスログとすべての通信内容を記録しているのが８．１％で、アクセスログのみを記録しているのが３０．０％、アクセスログ・通信ログとも記録していないというのは３２．９％で最も多い。またそのチェック程度は問題発生後の事後的チェックが４９．８％、チェックしていないが２２．３％、定期的にチェックしているが２７．５％とやはり事後的な活動しか行われていない。ログの保存期間については、１ヶ月～１年間が３４．２％と最も多い。

1週間から１ヶ月が２１．１％、４日間～１週間が７．０％、特に決まっていないというのも１７．５％となっている。外国からの捜査要請を考慮すれば３ヶ月くらいは必要なのではないだろうかと思われる。

プロバイダはいわば鍵の番人であり、そのチェック義務を課してもいいのではないかと思われる。

本来オープンであるコンピュータ・ネットワークにあまり規制を持ち込むべきではないのであろう。そうするためには、プロバイダや利用者の積極的な防衛行為や捜査協力が必要になってくることとなる。ただ、学問など、一方的に送るような情報だけでなく秘密にしておかなくてはならない情報の流通も盛んになり、その暴露が犯罪につながっているのも事実である。コンピュータの世界は偽名で密行的に占有を複製することができる現実よりも犯罪が見つかりにくい世界である。現行刑法で対応できない部分も多く、諸外国では改正して対応しているのが現状である。不正アクセスを許すことで日本国内での絶対的な通信の秘密を守ることと不正アクセスを禁止して世界中のあらゆる人とのアクセスの扉を開くことのどちらかが真に憲法上の権利を保障することとなるのかは明らかである。

「自由と勝手は違う」ということをよく認識するべきではないだろうか。自由とはある一定のルールの下で認められるものであり、勝手に自分の欲望のままに行動することとは違うのである。誰もが安心して使用することができるよう、一定の枠組み作りは必要であり、

行わなくてはならないような利用形態にあると思われる。
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