SCIS’97- 8C SCIS’97 The 1997 Symp osium on Cryptography and Information Security F ukuok a, Japan, January 29-F ebruary 1, 1997 The Institute of Electronics, Information and Comm unication Engineers %* %s %i %$ %s >Z L@ =q H/ 9T 6I %Q %C %1 !< %8 (ICAP) $N <B Au $H I> 2A Dev elopmen t and Estimation of W eb-based Online Certi�cation Authorit y , ICAP I~ It M5 G7 y ]/ 0f ;0 ;R z >. NS NI ;j * 5F CS 9@ L@ ** !! Hiro yuki Hattori Mine Sakurai Ry o ji Kobay ashi Hiroaki Kikuc hi !! y L@ <# Bg 3X >p Js 2J 3X %; %s %? !< z F| K\ EE 5$ 3t <0 2q <R %M %C %H %o !< %- %s %0 5; =Q 8& 5f =j !! * %" %9 %- !< %M %C %H 3t <0 2q <R %= %j %e !< %7 %g %s ;v 6H ?d ?J It ** El 3$ Bg 3X 9) 3X It EE 5$ 9) 3X 2J !! ") 214 ?@ F‘ @n 8) @n :j ;T B? K‘ 6h El ;0 ED 1-1-1 !! Meiji Universit y , Information Science Cen ter !! 1-1-1, Higashi-mita, T ama-ku, Ka w asaki, Kanaga w a, JAP AN !! $" $i $^ $7 => Mh $N %* %U %i %$ %s $K $h $k >Z L@ =q H/ 9T J} <0 $K $* $1 $k Ld Bj $K ?( $l !" $3 $l $r 2r 7h $9 $k !" K\ ?M G’ >Z :n 6H $r %* %s %i %$ %s $G 9T $J $& $3 $H $K $h $C $F H/ 9T <j B3 $- $r 4J N, 2= $9 $k %b %G %k $r Ds 0F $9 $k !# $= $7 $F !" $3 $N %b %G %k $K $* $1 $k A0 Ds >r 7o $* $h $S Ld Bj E@ $r $" $- $i $+ $K $7 $? >e $G !" %* %s %i %$ %s >Z L@ =q H/ 9T $r <B 8= $9 $k H/ 9T 6I %= %U %H %& %’ %" -ICAP- $N 3+ H/ $K $D $$ $F >R 2p $9 $k !# abstract This pap er describ es problems of an o�-line certi�cation issuing, and prop ose a solution of an on-line certi�cation issuing metho d whic h can cut do wn the pro cess of the user’s authenti�cation. This pap er also shows the W eb-based online certi�cation authority softw are, ICAP .

1 $O $8 $a $K 6a G/ $N EE ;R >& <h $j 0z $- $J $I $X $N 4X ?4 $, 9b $^ $k Cf !" 9- 0h G’ >Z 5; =Q !" $H $j $o $1 >Z L@ =q H/ 9T 6I [1] !J 0J 2< C1 $K !V H/ 9T 6I !W $H 5- $9 $k !K $* $h $S H/ 9T 6I 9= C[ $N $? $a $N %= %U %H %& %’ %" $N I, MW @- $, A} $7 $F $$ $k !# H/ 9T 6I $r 9= C[ $9 $k 0Y $N %= %U %H %& %’ %" $O !" $9 $G $K $$ $/ $D $+ B8 :_ $7 $F $* $j !" <B :] $N 1? MQ $K MQ $$ $i $l $F $$ $k $, !" $= $N :] $K Ld Bj $H $J $C $F $$ $k $N $, >Z L@ =q $r H/ 9T $9 $k ;~ $N K\ ?M G’ >Z $N <j 4V $G $" $k !# 0l HL $K H/ 9T 6I $G $O !" ?= @A <T $+ $i $N 0M Mj $r <u $1 $F >Z L@ =q $r H/ 9T $9 $k :] !" D> @\ BP LL $K $h $k J} K! $J $I $G K\ ?M $N 3N G’ $r 9T $J $C $F $$ $k !# $D $^ $j !" >Z L@ =q $r H/ 9T $9 $k :] $N ;v L3 E* :n 6H NL $, 7h $7 $F >/ $J $/ $O $J $/ !" AH ?% Fb $G H/ 9T 6I $r N) $A >e $2 $k :] $N >c JI $H $J $C $F $$ $? !# $= $3 $G K\ 9F $G $O !" %* %s %i %$ %s $K $h $k >Z L@ =q $N H/ 9T $r <B 8= $9 $k $3 $H $K $h $j !" => Mh $h $j $b >Z L@ =q $N H/ 9T <j B3 $- $r 4J N, 2= $9 $k %b %G %k $r Ds 0F $9 $k !# $5 $i $K !" Ds 0F $7 $? %b %G %k $r H/ 9T 6I %Q %C %1 !< %8 (ICAP) $N 5! G= $H $7 $F <B Au $7 $? 7k 2L $K $D $$ $F !" 8! F$ $r $* $3 $J $& !# 2 H/ 9T 6I $N 2] Bj 2.1 >Z L@ =q H/ 9T <j B3 $- :G =i $K !" >Z L@ =q $N H/ 9T <j B3 $- $r L@ 3N $K $9 $k $? $a $K !" >Z L@ =q $N H/ 9T $r 4u K> $9 $k <T !J >Z L@ =q ?= @A <T !K $, <B :] $K >Z L@ =q $r F~ <j $9 $k $^ $G $N <j =g $r ?^ 1 $K <( $9 !# >Z L@ =q ?= @A <T H/ 9T 6I (1) 80 @8 @. "- (2) ?= @A "* (3) G’ >Z "- (4) %A %’ %C %/ "- (5) =p L> "- (6) EP O? "- (7) H/ 9T "+ (8) 3J G< ?^ 1 !’ >Z L@ =q $N H/ 9T <j B3 $- ?^ 1 $N @b L@ : 1. 80 @8 @. !! ?= @A <T $O <+ J, <+ ?H $, ;H MQ $9 $k Hk L) 80 $* $h $S 8x 3+ 80 $r @8 @. $9 $k !# 2. ?= @A !! ?= @A <T $O (1) $G @8 @. $7 $? 8x 3+ 80 $K BP $9 $k >Z L@ =q $N H/ 9T $r !" H/ 9T 6I $K ?= @A $9 $k !# 3. G’ >Z !! H/ 9T 6I $O ?= @A <T $N G’ >Z $r $* $3 $J $& !# 4. %A %’ %C %/ !! #2 =E ?= @A !" $" $k $$ $O F1 @+ F1 L> $J $I $K $h $k DN (Distinguished Name) $N =E J# 8! :: $r 9T $J $& !# 5. =p L> !! H/ 9T 6I $N Hk L) 80 $G =p L> $r 9T $$ !" >Z L@ =q $r :n @. $9 $k !# 6. EP O? !! :n @. $7 $? >Z L@ =q $r !" >Z L@ =q 4I M} $N $? $a $N %G !< %? %Y !< %9 $K EP O? $9 $k !# 7. H/ 9T !! >Z L@ =q $r ?= @A <T $K JV 5Q $9 $k !# 8. 3J G< !! ?= @A <T $O !" H/ 9T $5 $l $? >Z L@ =q $r <+ J, <+ ?H $, ;H MQ $7 $F $$ $k %7 %9 %F %‘ $K 3J G< $9 $k !# ?^ 1 $N <j B3 $- (3) $K $* $1 $k K\ ?M $N 3N G’ J} K! $O !" >Z L@ =q $N M- 8z @- !& ?. $T $g $& @- $H Bg $$ $K 4X O" $9 $k 0Y !" H/ 9T 6I $N %] %j %7 !< $K $h $C $F $5 $^ $6 $^ $J <j K! $, <h $j F@ $k [2] !# $? $H $( $P !" %N %k %& %’ !< $N 65 0i 8& 5f MQ %M %C %H %o !< %/ $G $" $k UNINETT $N >l 9g !" 2< 0L $N H/ 9T 6I $, >Z L@ =q $r H/ 9T $9 $k :] $O !" ?= @A $9 $k K\ ?M <+ ?H $, H/ 9T 6I $r K, $l !" %Q %9 %] !< %H $d 1? E> LH 5v >Z Ey $r Ds <( $9 $k $3 $H $K $h $C $F !" G’ >Z $, 9T $J $o $l $F $$ $k [3] !# $^ $? !" WIDE %W %m %8 %’ %/ %H $N H/ 9T 6I $O !" G’ >Z $N %l %Y %k $r #2 $D $K J, $1 $F $$ $k [4] !# 0l $D $O !" Dc ?. Mj H/ 9T 6I $, H/ 9T $9 $k %Z %k %= %J >Z L@ =q (P ersona Certi�cate) $G !" 0E 9f 2= $r 9M N8 $7 $F $$ $J $$ DL >o $N EE ;R %a %$ %k $r MQ $$ $F H/ 9T $7 $F $$ $k !# $b $& 0l $D $O !" 8x >Z 6I $, H/ 9T $9 $k >Z L@ =q $G !" $3 $l $O K\ ?M $N 3N G’ $r $- $A $s $H 9T $J $& !V 8x >Z ?M !W $r G^ 2p ?M $H $7 $F >Z L@ =q $r H/ 9T $7 $F $$ $k !# 2.2 >Z L@ =q H/ 9T <j B3 $- $N Ld Bj E@ >Z L@ =q H/ 9T <j B3 $- $K $* $$ $F =E MW $J E@ $O !" G! 2? $K !" 3N <B $K !" >Z L@ =q $N ?= @A <T $, K\ ?M $G $" $k $+ $I $& $+ $r 3N G’ $9 $k $3 $H $G $" $k !# 2

$= $N 0Y $K !" UNINETT H/ 9T 6I $d WIDE 8x >Z 6I $N >l 9g !" >Z L@ =q $N ?= @A <T $O <+ $i $r >Z L@ $9 $k =q N‘ $r 7H $( $F H/ 9T 6I $K 9T $/ I, MW $, $" $C $? !# $7 $+ $7 !" $3 $l $K $O <! $N $h $& $J Ld Bj $, $" $k !# � H/ 9T 6I $N Ii C4 { H/ 9T ?= @A 7o ?t $, A} $( $F $/ $k $H !" $= $l $K H< $C $F H/ 9T ;v L3 $K 4X $9 $k :n 6H NL $, A} Bg $9 $k !# � ?= @A <T $N IT JX { >Z L@ =q $r F~ <j $9 $k :] $N K\ ?M 3N G’ $, !" BP LL $K $h $k J} K! $N $? $a !" ?= @A <T $K $H $C $F $O HQ $o $7 $$ !# { H/ 9T 6I B& $G $O !" ?M <j :n 6H $K $h $k G’ >Z :n 6H $N 0Y !" Ak 8} $N <u $1 IU $1 ;~ 4V $K @) 8B $, @_ $1 $i $l $k $3 $H $, 9M $( $i $l $k !# $3 $N >l 9g $O !" >Z L@ =q H/ 9T $^ $G $K ;~ 4V $r MW $9 $k >l 9g $, 9M $( $i $l $k !# 3 >Z L@ =q H/ 9T <j B3 $- $N 4J N, 2= $N Ds 0F $3 $3 $G !" >Z L@ =q $N H/ 9T $r 4u K> $9 $k Mx MQ <T $N %3 %s %T %e !< %? Mx MQ 4D 6- $K $D $$ $F !" $? $H $( $P !" Bg 3X $N 7W ;; %; %s %? !< $N Mx MQ <T $, !" >Z L@ =q $N H/ 9T $r 4u K> $9 $k %1 !< %9 $r A[ Dj $7 $F $_ $k !# DL >o !" Bg 3X $N 7W ;; %; %s %? !< $r Mx MQ $9 $k 0Y $K $O !" ;v A0 $K Mx MQ EP O? $, I, MW $G $" $k !# Mx MQ EP O? $r 9T $J $& $3 $H $, $G $- $k ;q 3J <T $O !" B? $/ $N >l 9g !" Bg 3X $N 9= @. 0w !" $b $7 $/ $O $= $l $K =‘ $8 $? <T $G $" $k $h $& $@ !# $= $7 $F Mx MQ EP O? <T $K $O !" %3 %s %T %e !< %? $r Mx MQ $9 $k $? $a $N %" %+ %& %s %H $H $7 $F !" !V %m %0 %$ %s L> !W $H !V %Q %9 %o !< %I !W $, H/ 9T $5 $l $k !# Bg 3X $N 7W ;; %; %s %? !< $K $* $1 $k Mx MQ EP O? $N <j =g $r ?^ 2 $K Nc <( $9 $k !# %f !< %6 7W ;; %; %s %? !< ?= @A "* EP O? "- K\ ?M $N G’ >Z "- %Q %9 %o !< %I Ey $N DL CN "+ Mx MQ 3+ ;O ?^ 2 !’ Mx MQ EP O? $N N. $l !J Nc !K $D $^ $j 7W ;; %; %s %? !< $N Mx MQ <T $K $O !" !V %m %0 %$ %s L> !W !V %Q %9 %o !< %I !W $N $h $& $J !" %3 %s %T %e !< %? $r Mx MQ $9 $k :] $N <1 JL >p Js $, M? $( $i $l $F $* $j !" $7 $+ $b Mx MQ EP O? $r 9T $J $C $? ;~ E@ $G !" K\ ?M $N G’ >Z $, 9T $J $o $l $F $$ $k $H $_ $J $9 $3 $H $, $G $- $k !# $3 $3 $G 2> $K !" H/ 9T 6I $, 7W ;; %; %s %? !< $N Mx MQ <T $N <1 JL >p Js $r G’ >Z $K Mx MQ $9 $k $3 $H $, $G $- $k $J $i $P !" >Z L@ =q H/ 9T ;~ $K !" :F EY !" A0 =R $N $h $& $J ?M <j $K $h $k K\ ?M G’ >Z :n 6H $r 9T $J $& I, A3 @- $O >/ $J $/ $J $k !# $b $& 0l EY !" ?^ 1 $N >Z L@ =q H/ 9T <j B3 $- $N %b %G %k $r D/ $a $F $_ $k !# ?^ 1 $K $* $$ $F !" <j B3 $- !V (3) G’ >Z !W !A !V (7) H/ 9T !W $O !" H/ 9T 6I B& $N :n 6H $G $" $k $, !" !V (3) G’ >Z !W $N :] !" 7W ;; %; %s %? !< $N <1 JL >p Js !" $? $H $( $P !V %m %0 %$ %s L> !W $H !V %Q %9 %o !< %I !W $r Mx MQ $G $- $k $G $" $m $& !# $= $7 $F !" <1 JL >p Js $K $h $C $F K\ ?M $N G’ >Z $r 9T $J $& $N $G $" $l $P !" H/ 9T 6I B& $N =h M} $O <+ F0 2= $, 2D G= $G $" $j !" !V %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T !W $r <B 8= $9 $k $3 $H $, $G $- $k !# $3 $l $K $h $j !" >Z L@ =q H/ 9T $K MW $9 $k H/ 9T 6I B& $N :n 6H $r !" Bg $$ $K 7Z 8: $9 $k $3 $H $, $G $- $k !# %* %U %i %$ %s $K $h $k >Z L@ =q H/ 9T <j B3 $- $H !" %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T <j B3 $- $N 35 MW $r !" ?^ 3 $* $h $S ?^ 4 $K <( $9 !# 3

?^ 3 !’ => Mh $N >Z L@ =q H/ 9T <j B3 $- !J %* %U %i %$ %s !K ?^ 4 !’ %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T <j B3 $- 0J >e $N 8! F$ $r $U $^ $( !" %* %s %i %$ %s $K $h $k >Z L@ =q $N H/ 9T $r <B 8= $9 $k 0Y $N A0 Ds >r 7o $r !" L@ $i $+ $K $9 $k !# !| A0 Ds >r 7o 1 1. >Z L@ =q $N H/ 9T $r 4u K> $9 $k <T $O !" $I $3 $+ $N AH ?% $d 5! 4X !J $? $H $( $P 7W ;; %; %s %? !< !K $K Hk L) $N <1 JL >p Js !J $? $H $( $P %Q %9 %o !< %I !K $r EP O? :Q $_ $G $" $k !# 2. H/ 9T 6I $O !" >Z L@ =q H/ 9T $r 4u K> $9 $k <T $N <1 JL >p Js $r !" ;v A0 $K F~ <j $9 $k $3 $H $, $G $- $k !# $H $3 $m $G !" %* %s %i %$ %s G’ >Z $r 9T $J $& :] $K $O !" ?= @A <T $N <1 JL >p Js $, %M %C %H %o !< %/ >e $r N. $l $k $3 $H $K $J $k !# <1 JL >p Js $K $O !" � !J DL >o $N !K %Q %9 %o !< %I � %o %s %? %$ %‘ !& %Q %9 %o !< %I � %A %c %l %s %8 !? %l %9 %] %s %9 $J $I $r MQ $$ $k $3 $H $, 9M $( $i $l $k $, !" DL >o $N %Q %9 %o !< %I $r MQ $$ $k >l 9g $O !" %M %C %H %o !< %/ >e $r N. $l $k >p Js $K BP $9 $k Ep D0 BP :v $, I, MW $H $J $k !# $= $N >l 9g $O !" %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T $r <B 8= $9 $k 0Y $N A0 Ds >r 7o $K !" <! $N >r 7o $b 2C $( $k I, MW $, $" $k !# !| A0 Ds >r 7o 2 1. >Z L@ =q ?= @A <T $, ;H MQ $9 $k %3 %s %T %e !< %? $H H/ 9T 6I 4V $N DL ?. $O !" Ep D0 $X $N BP :v $r 9V $8 $F $$ $k !# 4 ICAP $N 3+ H/ A0 @a $^ $G $N 8! F$ $r $U $^ $( !" I. <T $i $O !" >Z L@ =q $N H/ 9T $r %* %s %i %$ %s $G 9T $J $& 5! G= $r $b $D H/ 9T 6I %= %U %H %& %’ %" !] ICAP (ICA T Certi�cation Authorit y P ac k age) !] $r 3+ H/ $7 $? 1 !# ICAP $H $O RFC1422 $K 5- :\ $5 $l $F $$ $k H/ 9T 6I $r <B :] $K N) $A $" $2 !" 1? MQ $9 $k $? $a $N %= %U %H %& %’ %" %Q %C %1 !< %8 $N L> >N $G $" $k !# 4.1 FC D’ ICAP $K $O 0J 2< $N FC D’ $, $" $k !# � %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T 5! G= � %* %s %i %$ %s $K $h $k >Z L@ =q M- 8z @- $N 3N G’ 5! G= � %* %s %i %$ %s $K $h $k >Z L@ GQ 4~ 5! G= { >Z L@ =q $N H/ 9T $r 4u K> $9 $k Mx MQ <T $O !" %* %s %i %$ %s $G >Z L@ =q $N H/ 9T !" M- 8z @- $N 3N G’ !" $* $h $S GQ 4~ $, 2D G= $G $" $k !# � 4J C1 $J %$ %s %9 %H !< %k 1 ICAP $O http://www.icat.or.jp $h $j F~ <j 2D G= $G $" $k !# 4

{ ICAP $O 4J C1 $K %$ %s %9 %H !< %k $G $- $k $h $& !" (1) %$ %s %9 %H !< %k %9 %/ %j %W %H $N =< <B !" (2) %P %$ %J %j 7A <0 $G $N G[ I[ $r 9T $J $C $F $$ $k !# $3 $l $K $h $j ICAP $N %$ %s %9 %H !< %k $K $O !" LL E] $J !V mak e !W Ey $O IT MW $G $" $k !# � 4J C1 A‘ :n { >Z L@ =q H/ 9T $K 4X $9 $k $[ $H $s $I $N A‘ :n $O !" W eb %V %i %& %6 $+ $i 9T $J $& $3 $H $, $G $- $k !# 4.2 %7 %9 %F %‘ 9= @. ICAP $O !" WWW %5 !< %P >e $G F0 :n $9 $k CGI %W %m %0 %i %‘ !" $* $h $S CGI %W %m %0 %i %‘ $+ $i 5/ F0 $5 $l $k $$ $/ $D $+ $N %W %m %0 %i %‘ $+ $i 9= @. $5 $l $k !J ?^ 5 !K !# ?^ 5: ICAP $N %7 %9 %F %‘ 9= @. 4.3 F0 :n 4D 6- ICAP $N F0 :n 4D 6- $O !" <! $N DL $j $G $" $k !# � BP >] %7 %9 %F %‘ { SunOS4.1.X � I, ?\ %= %U %H %& %’ %" { WWW %5 !< %P NSCA httpd $^ $? $O Apac he { W eb %V %i %& %6 netscap e na vigator , In ternet Explore Ey { %$ %s %? %W %j %? P erl 4.036 0J >e * WWW %5 !< %P $H W eb %V %i %& %6 $K $D $$ $F $O !" SSL(Secure So c k et Lay er) [6] $N $h $& $J 0E 9f DL ?. O) $r MQ $$ $? %" %/ %; %9 $, 2D G= $G $" $k $3 $H $, K> $^ $7 $$ !# 4.4 A‘ :n $H %a %K %e !< ICAP $N A‘ :n $O !" W eb %V %i %& %6 $r MQ $$ $F %M %C %H %o !< %/ $r 7P M3 $7 $F 9T $J $& !# ICAP $O H/ 9T 6I $N 4I M} <T 8~ $1 $N %a %K %e !< %Z !< %8 $H !" 0l HL Mx MQ <T 8~ $1 $N %a %K %e !< %Z !< %8 $r MQ 0U $7 $F $$ $k !J ?^ 6 !K !# 4I M} <T 8~ $1 %a %K %e !< %Z !< %8 $O !" %Q %9 %o !< %I G’ >Z $K $h $C $F M- ;q 3J <T 0J 30 $N <T $K $h $k %" %/ %; %9 $r @) 8B $7 $F $$ $k !# ICAP $N %a %K %e !< $r 0J 2< $K <( $9 !# 1. 0l HL %f !< %6 8~ $1 %5 !< %S %9 (a) >Z L@ =q $r ?= @A $9 $k (b) >Z L@ =q $N M- 8z @- $r 3N $+ $a $k (c) >Z L@ =q $r GQ ;_ $9 $k (d) >Z L@ =q $r 8! :w $9 $k (e) GQ 4~ >Z L@ =q %j %9 %H (CRL 2 ) $r 8+ $k (f ) CA $N %? %$ %‘ %9 %? %s %W %5 !< %S %9 2. 4I M} <T 8~ $1 %5 !< %S %9 (a) %f !< %6 %" %+ %& %s %H $N EP O? / JQ 99 / :o =| (b) %f !< %6 $N >Z L@ =q $r I= <( (c) %f !< %6 $N >Z L@ =q $r H/ 9T $9 $k (d) %f !< %6 $N >Z L@ =q $N EP O? $r Ku >C $9 $k (e) CRL $N H/ 9T (f ) CRL $N 1\ Mw (g) 4I M} 5- O? $N 0l Mw (h) E} 7W >p Js 2 Certi�cate Revocation Lists 5

?^ 6 !’ ICAP 4I M} <T 8~ $1 %a %K %e !< 5 ICAP $r MQ $$ $? H/ 9T 6I $N N) $A >e $2 ICAP $O $$ $: $l $+ $N PCA 3 $N 2< 0L $K $" $? $k H/ 9T 6I $G $N Mx MQ $r G0 F, $K $* $$ $F $$ $k !# K\ @a $G $O !" IPRA 4 $, >Z L@ =q $r H/ 9T $7 $? F| K\ $G :G =i $N <B 83 E* PCA $G $" $k ICA T (Initiatives for Computer Authetication T ec hnology- G’ >Z <B MQ 2= <B 83 6( 5D 2q -) PCA $N 2< 0L $K !" ICAP $r MQ $$ $F ?7 $? $K H/ 9T 6I $r N) $A $" $2 $k :] $N <j =g $r >R 2p $9 $k !# 1. ?7 5, H/ 9T 6I (a) ICAP $N F~ <j (b) ICAP $N %$ %s %9 %H !< %k (c) 80 @8 @. H/ 9T 6I <+ ?H $N 80 $r @8 @. (d) H/ 9T 6I <+ ?H $N >Z L@ =q $N ?= @A 8x 3+ 80 $r ICA T PCA $K Aw IU !" >Z L@ =q $N ?= @A $r 9T $J $& !# 2. ICA T PCA (a) H/ 9T 6I 1? MQ <T $N G’ >Z 8= :_ $N $H $3 $m !" ICA T B& $+ $i EE OC $r ;H $C $? %3 !< %k %P %C %/ $r 9T $J $& $3 $H $K $h $j H/ 9T 6I $N 1? MQ <T $N G’ >Z $r 9T $J $C $F $$ $k !# (b) >Z L@ =q $r H/ 9T H/ 9T 6I $N 8x 3+ 80 $K =p L> !" >Z L@ =q $r H/ 9T $9 $k !# 3. ?7 5, H/ 9T 6I (a) >Z L@ =q $N %$ %s %9 %H !< %k (b) H/ 9T 6I $N 1? MQ 3+ ;O ICA T PCA $O !" 1996 G/ 2 7n $K IPRA $+ $i >Z L@ =q $, H/ 9T $5 $l $? !# $= $7 $F !" 1997 G/ 1 7n 8= :_ !" ICA T $* $h $S $= $N ;2 2C AH ?% $O !" ICAP $r MQ $$ $F ?^ 7 $K <( $9 >Z L@ =q H/ 9T 6I $N 3, AX 9= B$ $r <B 8= $7 $F $$ $k 5 !# ?^ 7 !’ H/ 9T 6I $N 3, AX 9= B$ 6 ICAP $r MQ $$ $? %* %s %i %$ %s >Z L@ =q H/ 9T >Z L@ =q $N H/ 9T $r 4u K> $9 $k <T $, !" %* %s %i %$ %s $G >Z L@ =q $N H/ 9T ?= @A $r 9T $J $& <j =g $r >R 2p $9 $k !# A0 Ds $H $7 $F !" >Z L@ =q ?= @A <T $O 7W ;; %; %s %? !< Ey $K %" %+ %& %s %H EP O? $r ;v A0 $K 9T $J $C $F $* $j !" $= $N %" %+ %& %s %H >p Js $O H/ 9T 6I $b J] ;} $7 $F $$ $k I, MW $, $" $k !# 1. H/ 9T 6I (a) ?= @A M= Dj <T $N %" %+ %& %s %H >p Js $r EP O? $9 $k 3 P olicy Certi�cation Authorit y 4 In ternet Policy Registration Authority 5 ICA T PCA $N 2< 0L $K $O !" 14 $N H/ 9T 6I $, B8 :_ $7 $F $$ $k !# 6

ICAP $, G’ >Z $G MQ $$ $k %Q %9 %o !< %I %U %! %$ %k $O !" SunOS4.x $, ;2 >H $9 $k %Q %9 %o !< %I %U %! %$ %k ( /etc/passwd $d NIS passwd %^ %C %W ) $H F1 0l %U %) !< %^ %C %H $G $" $k !# 2. ?= @A <T (a) Hk L) 80 $H 8x 3+ 80 $r @8 @. !# (b) W eb %V %i %& %6 $r MQ $$ $F H/ 9T 6I $N %[ !< %‘ %Z !< %8 $X @\ B3 !# (c) !V >Z L@ =q $r ?= @A $9 $k !W $H $$ $& %a %K %e !< $r A* Br !# (d) !V 8x 3+ 80 >p Js (N) !W Ms $K !" (a) $G :n @. $7 $? ?= @A <T <+ ?H $N 8x 3+ 80 $r F~ NO $9 $k !J ?^ 9 !K !# F1 ;~ $K >Z L@ =q $N DN $b ;X Dj $9 $k !# (e) <+ J, $N %m %0 %$ %s L> $* $h $S %Q %9 %o !< %I $r F~ NO $9 $k !# 3. H/ 9T 6I (a) %Q %9 %o !< %I $N %A %’ %C %/ !# (b) ?= @A %U %) !< %‘ $N %A %’ %C %/ !# (c) >Z L@ =q $N H/ 9T !# 4. ?= @A <T (a) >Z L@ =q $N 3J G< !# ICAP $O !" 0l HL %f !< %6 $, >Z L@ =q $N ?= @A $r 9T $J $& :] $K !" %Q %9 %o !< %I $K $h $C $F ?= @A <T K\ ?M $N G’ >Z $r 9T $J $& !# => $C $F !" ?= @A <T $N %Q %9 %o !< %I $, %M %C %H %o !< %/ >e $r N. $l $F $7 $^ $& 0Y !" Bh #3 <T $, %M %C %H %o !< %/ $r Ep D0 $9 $k $3 $H $K $h $C $F %; %- %e %j %F %# >e $N Ld Bj $, H/ @8 $9 $k 2D G= @- $, $" $k !# $3 $l $r 2s Hr $9 $k 0Y $K !" W eb %V %i %& %6 $H ICAP 4V $N DL ?. $O !" 6K NO !" SSL $K $h $k 0E 9f DL ?. O) $r MQ $$ $F 9T $J $& !J ?^ 8 !K !# ?^ 8: %f !< %6 !A ICAP 4V $N 0E 9f DL ?. O) ?^ 9 !’ ICAP $r MQ $$ $? >Z L@ =q $N H/ 9T 7 9M ;! 7.1 G’ >Z :n 6H NL %* %s %i %$ %s >Z L@ =q H/ 9T J} <0 $O !" %* %U %i %$ %s J} <0 $K Hf $Y !" H/ 9T 6I B& $G $O !" >Z L@ =q H/ 9T ;~ $N G’ >Z :n 6H $r %* %U %i %$ %s $G 9T $J $o $: $K :Q $‘ $H $$ $& Mx E@ $, $" $k !# $b $C $H $b $3 $l $O !" >Z L@ =q $r H/ 9T $9 $k ;~ E@ $G $N :n 6H $K $D $$ $F $G $" $j !" $= $N A0 Ds $H $7 $F !" ?= @A <T K\ ?M $K BP $9 $k %" %+ %& %s %H H/ 9T ;~ $N G’ >Z :n 6H $O !" 0M A3 $H $7 $F B8 :_ $9 $k !J ?^ 10 !K !# ?^ 10 !’ G’ >Z :n 6H $N Hf 3S 7

2> $K >Z L@ =q $N H/ 9T 6I $H !" %" %+ %& %s %H $N H/ 9T $r 9T $J $& AH ?% $, F1 0l $G $" $j !" H/ 9T 6I $, %" %+ %& %s %H >p Js $r F~ <j $G $- $k $N $G $" $l $P !" H/ 9T 6I $r ?7 $? $K N) $A $" $2 $k :] $N :n 6H NL $N A} 2C $O $" $^ $j L5 $$ $b $N $H ;W $o $l $k !# $7 $+ $7 $J $, $i !" $3 $l $i $N AH ?% $, $^ $C $? $/ JL !9 $N $b $N $G $" $j !" H/ 9T 6I $G %" %+ %& %s %H >p Js $r F~ <j $G $- $J $$ $N $G $" $k $N $J $i $P !" %* %U %i %$ %s >Z L@ =q H/ 9T J} <0 $K Hf 3S $7 !" :n 6H NL $N 8: >/ $O 4| BT $G $- $J $$ !# 7.2 0B A4 @- 7.2.1 K\ ?M G’ >Z $N 3N <B @- %* %U %i %$ %s $K $h $k >Z L@ =q H/ 9T J} <0 $K $* $$ $F !" K\ ?M $G $" $k $+ $I $& $+ $N 3N <B @- $O !" BP LL $G G’ >Z $7 $? :] $K 7h $^ $k !# $3 $l $K BP $7 !" %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T J} <0 $O !" � %" %+ %& %s %H $r H/ 9T $9 $k :] $N K\ ?M G’ >Z $N 3N <B @- � %Q %9 %o !< %I $N 3N <B @- $K $h $j 7h Dj $5 $l $k !# $3 $3 $G %Q %9 %o !< %I $N 3N <B @- $H $O !" >Z L@ =q H/ 9T ;~ $K ?= @A <T $, F~ NO $7 $? %Q %9 %o !< %I $= $N $b $N $, !" Bh #3 <T $K $h $k $b $N $G $O $J $/ !" @5 $7 $/ K\ ?M $N $b $N $G $" $k $+ $I $& $+ $r 0U L# $7 $F $$ $k !# %* %s %i %$ %s >Z L@ =q H/ 9T J} <0 $K $* $$ $F !" K\ ?M $G $" $k $+ $I $& $+ $N 3N <B @- $O !" $3 $N #2 $D $N MW AG $, 6& $K 3N <B $G $" $k $+ $I $& $+ $K $h $C $F 7h $^ $k !# => $C $F !" %* %s %i %$ %s >Z L@ =q H/ 9T J} <0 $O !" %* %U %i %$ %s >Z L@ =q H/ 9T J} <0 $h $j $b 0B A4 @- $K $* $$ $F Nt $k $H $$ $( $h $& !# $5 $F !" $= $l $G $O %* %s %i %$ %s >Z L@ =q H/ 9T J} <0 $K $* $$ $F !" 0B A4 @- $r 8~ >e $9 $k $K $O $I $& $9 $l $P $h $$ $G $" $m $& $+ !) :, K\ E* $J BP :v $G $O $J $$ $, !" G’ >Z $N :] $K !" %Q %9 %o !< %I 0J 30 $N >p Js $r !" Jd =u E* $K MQ $$ $k $3 $H $K $h $C $F !" 0B A4 @- $r 8~ >e $G $- $k $b $N $H ;W $o $l $k !# $? $H $( $P >Z L@ =q $r H/ 9T $9 $k :] $K !" DN $N >p Js $H $7 $F !" K\ ?M $N K\ L> !" @8 G/ 7n F| !" EE OC HV 9f Ey $N F~ NO $b 5a $a $k $h $& $K $9 $k !# $= $7 $F >Z L@ =q $r H/ 9T $9 $k ;~ $O !" %Q %9 %o !< %I $K $h $k G’ >Z $P $+ $j $G $J $/ !" $3 $l $i $N >p Js $b G’ >Z $N $? $a $N %- !< $K MQ $$ $k $h $& $K $9 $k !# Bg 3X $N 7W ;; %; %s %? !< $G H/ 9T 6I $r 1? MQ $9 $k >l 9g !" ICAP $, 3X @R %G !< %? %Y !< %9 $d 8D ?M >p Js %G !< %? %Y !< %9 $H O" 78 $9 $k $3 $H $K $h $j !" $3 $N $h $& $J G’ >Z ;~ $N Jd 6/ $b 2D G= $G $" $k $H 9M $( $i $l $k !# 7.2.2 %* %s %i %$ %s H/ 9T 6I %7 %9 %F %‘ $N 0B A4 @- ICAP $O %* %s %i %$ %s $G >Z L@ =q $r H/ 9T $9 $k $H $$ $& FC D’ $r ;} $C $F $$ $k $, !" $= $l $f $( $K !" %M %C %H %o !< %/ $r MQ $$ $? %; %- %e %j %F %# E* 6< 0R $K $D $$ $F $b 9M N8 $9 $k I, MW $, $" $k !# � <1 JL >p Js $N Ep D0 { >Z L@ =q ?= @A <T $H !" H/ 9T 6I 4V $N %M %C %H %o !< %/ $r Ep D0 $9 $k $3 $H $K $h $C $F !" >Z L@ =q $r H/ 9T $9 $k :] $N <1 JL >p Js $, 1L $l $k 4m 81 @- $, $" $k !# $3 $l $K $D $$ $F $N BP :v $O !" 0E 9f DL ?. O) $r MQ $$ $F %* %s %i %$ %s H/ 9T $r 9T $J $& $3 $H $, 9M $( $i $l $k !# { ?= @A <T $, pro xy %5 !< %P $r 7P M3 $7 $F >Z L@ =q $N H/ 9T $r 9T $J $& >l 9g $O !" pro xy %5 !< %P >e $G <1 JL >p Js $, Ep D0 $5 $l $k 62 $l $, $" $k !# => $C $F ?= @A <T $O !" pro xy %5 !< %P $r 7P M3 $; $: $K >Z L@ =q $N H/ 9T $r 9T $& J} $, $h $$ !# � H/ 9T 6I $X $N IT @5 %" %/ %; %9 { ICAP $, 2T F/ $7 $F $$ $k %3 %s %T %e !< %? <+ ?H $K BP $9 $k IT @5 %" %/ %; %9 !# $? $H $( $P !" %5 !< %P %W %m %0 %i %‘ $J $I $N %; %- %e %j %F %# %[ !< %k $r Mx MQ $7 $? IT @5 %" %/ %; %9 $J $I $, 9M $( $i $l $k !# => $C $F H/ 9T 6I B& $O !" >o $K :G ?7 $N %; %- %e %j %F %# >p Js $K Cm 0U $r $O $i $$ !" E, @Z $J BP :v $r ;\ $9 I, MW $, $" $k !# � $J $j $9 $^ $7 H/ 9T 6I { %$ %s %? !< %M %C %H $K $* $1 $k %3 %s %T %e !< %? $N 96 7b J} K! $N 0l $D $K !" denial-of-service at- tac k $, $" $k [7] !# $3 $l $O !" %M %C %H %o !< %/ $r 7P M3 $7 $F FC Dj $N %3 %s %T %e !< %? $r Mx MQ IT 2D G= $K $7 $F $7 $^ $& 96 7b $G $" $k !# 2> $K H/ 9T 6I $, $3 $N 96 7b $r <u $1 !" Dd ;_ $7 $F $7 $^ $C $? >l 9g !" $= $N 4V $r Mx MQ $7 $F !" B> $N %3 %s %T %e !< %? $, !" H/ 9T 6I $K $J $j $9 $^ $7 $r $9 $k $H $$ $& 96 7b $, 9M $( $i $l $k !# $3 $N 96 7b $X $N BP :v $O !" SSL Ey $r MQ $$ $F %5 !< %P %/ %i %$ %" %s %H 4V $N G’ >Z 5! G= $r ;} $? $; !" $J $j $9 $^ $7 $r :$ Fq $K $9 $k $3 $H $J $I $, 9M $( $i $l $k !# 8

8 B> $N H/ 9T 6I %Q %C %1 !< %8 $H $N Hf 3S ICAP $H B> $N H/ 9T 6I %Q %C %1 !< %8 $H $N Hf 3S $r ?^ 11 $K <( $9 !# 9 $^ $H $a %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T $O !" H/ 9T 6I B& $N >Z L@ =q H/ 9T :n 6H $r 7Z 8: $9 $k $3 $H $, $G $- $k $, !" K\ ?M 3N G’ $N :] $N 3N <B @- $K $D $$ $F $O !" H/ 9T ?= @A <T <+ ?H $N ;} $D <1 JL >p Js $N ?. Mj @- $K 0M B8 $7 $F $$ $k !# => $C $F !" %m %0 %$ %s L> $H %Q %9 %o !< %I $r <1 JL >p Js $K Mx MQ $9 $k >l 9g !" H/ 9T ?= @A <T <+ ?H $N %Q %9 %o !< %I 4I M} $K Ld Bj $, $" $k >l 9g $O !" >Z L@ =q $N ?. Mj @- $= $N $b $N $, Dc $/ $J $C $F $7 $^ $& !# $7 $+ $7 $J $, $i !" 4k 6H Fb $N %$ %s %H %i %M %C %H $d !" Bg 3X 7W ;; 5! %; %s %? !< $J $I !" >Z L@ =q $N H/ 9T BP >] <T $K BP $9 $k ?H 85 3N G’ $, !" 4{ $K 9T $J $o $l $F $$ $k >l 9g $K $* $$ $F $O !" K\ 9F $G =R $Y $? %* %s %i %$ %s $K $h $k >Z L@ =q H/ 9T J} <0 $O !" AH ?% A4 BN $N 6H L3 NL $r A} $d $9 $3 $H $J $/ Ds 6! 2D G= $G $" $k $? $a !" Hs >o $K M- 8z $G $" $k !# 10 <U <- K\ 8& 5f $K $" $? $j !" M- 1W $J 0U 8+ $r BW $$ $? G’ >Z <B MQ 2= <B 83 6( 5D 2q !" 9- 0h G’ >Z 5; =Q %? %9 %/ %U %) !< %9 $N %a %s %P $K 46 <U $$ $? $7 $^ $9 !# ;2 9M J8 8% [1] S.Ken t: \ Privacy Enhanc ement for Internet Ele ctr onic Mail: Part II: Certi�c ate-Base d Key Management ", Internet Request for Commen ts 1422 (1993) (a v ailable from ftp://ds.in ternic.net/ rfc/rfc1422.txt) [2] S.F arrell: \ Internet Public Key Infr astructur e P AR T III:Certi�c ate Management Pr oto c ols ", In ternet Draft (1996) (a v ailable from ftp://ds.in ternic.net/in ternet- drafts/draft-ietf-pkix-ipki3cmp-01.txt) [3] N.Berge: \ UNINETT PCA Policy Statements ", In ternet Request for Commen ts 1875 (1995) (a v ailable from h ttp://www.uninett.no/p ca/rfc1875.txt) [4] 5F CS 9@ L@ , 9u ED 9/ ;L : \ 0E 9f %a !< %k PEM: 8x >Z ?M ?= @A $K $h $k >Z L@ =q H/ 9T J} <0 ", (1993) (a v ailable from ftp://sh.wide.ad.jp/WIDE/free- w are/fjp em/fjp em-1.2.tar.gz) [5] ]/ 0f ;0 ;R , I~ It M5 G7 , >. NS NI ;j , 5F CS 9@ L@ : \ >Z L@ =q H/ 9T 6I 4V $N >Z L@ =q >p Js 6& M- 5! 9= $N @_ 7W ", SCIS97 (1997) [6] A.F reier: \ The SSL Pr oto c ol V ersion 3.0 ", In ternet Draft (1996) (a v ailable from ftp://ds.in ternic.net/in ternet- drafts/ draft-ietf-tls-ssl-vertion3-00.txt) [7] \ UDP Port Denial-of-Servic e Attack ", CER T Advisory CA-96.01 (1996) (av ailable from ftp://info.cert.org/pub/cert advisories/ CA-96.01.UDP service denial) [8] ;3 :j D> MN , 5F CS 9@ L@ , Cf @> >M H, O/ : \ 0E 9f 2= %5 !< %P $K $h $k EE ;R %a !< %k $N %W %i %$ %P %7 6/ 2= $N Ds 0F ", SCIS97 (1997) 9

SecuDE(4.4) SSLeay(0.6.5) ICAP(1.0b) 3+ H/ 9q %I %$ %D %* !< %9 %H %i %j %" F| K\ Mx MQ >r 7o L5 =~ L5 =~ ( >& Mx MQ 2D G= ) L5 =~ G[ I[ 7A <0 %= !< %9 %W %m %0 %i %‘ (5.0a $O %P %$ %J %j ) %= !< %9 %W %m %0 %i %‘ %= !< %9 !u %P %$ %J %j %W %m %0 %i %‘ F0 :n %W %i %C %H %U %) !< %‘ UNIX, Windo ws, DOS UNIX, Windo ws, DOS UNIX(SunOS) %f !< %6 %$ %s %? %U %’ !< %9 %3 %^ %s %I %i %$ %s !" @l MQ X %/ %i %$ %" %s %H %3 %^ %s %I %i %$ %s W eb %V %i %& %6 >Z L@ =q $N %P !< %8 %g %s X.509v1 (5.0a $O v3) X.509v3 X.509v1 (1.0 $O v3) >Z L@ =q MW 5a %$ %s %? %U %’ !< %9 C< Kv $N %3 %^ %s %I %i %$ %s , GUI C< Kv $N %3 %^ %s %I %i %$ %s W eb %V %i %& %6 >Z L@ =q $N =p L> %" %k %4 %j %: %‘ md2withRSAEncryption md5withRSAEncryption shawithRSAEncryption .. md5withRSAEncryption md2withRSAEncryption shawithRSAEncryption .. md2withRSAEncryption BP 1~ %" %W %j %1 !< %7 %g %s PEM SSLhttpd, SSLtelnet, SSLftp PEMCA T, FJPEM, Apac he+SSL, PEPOP[8] <B F/ >u 67 UNINETT PCA $* $h $S 2< 0L CA $G ;H MQ Cf ? ICA T PCA $* $h $S 2< 0L CA $G ;H MQ Cf F~ <j @h http://www.darmstadt.gmd.de/ secude/ http://www.psy .uq.oz.au/ ftp/Crypto h ttp://www.icat.or.jp/ pages/p6.h tml ?^ 11 !’ ICAP $H B> $N H/ 9T 6I %Q %C %1 !< %8 $H $N Hf 3S 10